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ADP Privacy Code dla celéw swiadczenia Ustug Przetwarzania Danych Klienta

Wprowadzenie

ADP swiadczy na rzecz Klientow szerokg game ustug zarzgdzania kapitatem ludzkim. W opracowanym
przez siebie ADP Code dla Postepowania i Etyki w Biznesie ADP zobowigzato sie do zapewnienia
ochrony Danych Osobowych.

Niniejszy ADP Privacy Code (zwany réwniez "Kodeksem") na potrzeby s$wiadczenia Ustug
Przetwarzania Danych okresla, jak to zobowigzanie przektada sie na Przetwarzanie przez ADP Danych
Osobowych dotyczgcych Pracownikow Klienta w zwigzku ze $wiadczeniem Ustug dla Klienta oraz
Czynnosci Wsparcia Klienta. W ramach tej struktury Dane Klienta sg Przetwarzane przez ADP jako
Przetwarzajgcego Dane w imieniu jego Klientow.

Zasady majgce zastosowanie do Przetwarzania przez ADP Danych Osobowych w charakterze
Administratora Danych w odniesieniu do Oséb Fizycznych, z ktérymi ADP tgczy relacja biznesowa (np.
Osobb Fizycznych reprezentujgcych Klientow, Dostawcow, Kontrahentéw ADP, innych Specjalistow oraz
Konsumentéw) oraz inne Osoby Fizyczne, ktorych Dane Osobowe sg przetwarzane przez ADP w
kontekscie wykonywanej dziatalnosci gospodarczej w charakterze Administratora Danych, okresla ADP
Privacy Code for Business Data.

Artykut 1 — Zakres, zastosowanie i wdrozenie

Zakres — 1.1 Niniejszy Kodeks dotyczy kwestii Przetwarzania Danych Osobowych
Zastosowanie Pracownikoéw Klienta przez ADP w charakterze Przetwarzajgcego Dane na
do Danych w rzecz Klientdow w toku swiadczenia Ustug dla Klienta, jezeli takie Dane
EOG Osobowe (a) podlegajg Obowigzujgcym Przepisom w EOG (lub podlegaty

Obowigzujacym Przepisom w EOG przed przekazaniem takich Danych
Osobowych Spoétce Grupy poza EOG w kraju, ktérego wiasciwe instytucje
EOG nie uznawaty za zapewniajgcy odpowiedni poziom ochrony danych); oraz
(b) sg Przetwarzane na podstawie Umowy o Swiadczenie Ustug, ktéra
wyraznie przewiduje, ze niniejszy Kodeks ma zastosowanie do takich Danych
Osobowych.

W przypadku watpliwosci co do zastosowania niniejszego Kodeksu,
odpowiedni Privacy Steward zasiegnie porady Global Data Privacy and
Governance Team przed rozpoczeciem Przetwarzania.

Przetwarzanie 1.2 Niniejszy Kodeks ma zastosowanie do Przetwarzania Danych Klienta przez

w formie ADP metodg elektroniczng oraz w systematycznie dostepnych papierowych
elektronicznej i systemach archiwizacji.
papierowej

Zastosowanie 1.3 Przyjmuje sie, ze postanowienia niniejszego Kodeksu nie pozbawiajg

przepiséw Pracownikéw Klienta jakichkolwiek praw lub $rodkéw prawnych, ktére
prawa przystugiwatyby im zgodnie z Obowigzujgcymi Przepisami. Jezeli
miejscowego Obowigzujace Przepisy przewidujg szerszy zakres ochrony niz niniejszy

Kodeks, zastosowanie majg wilasciwe postanowienia Obowigzujgcych
Przepisow. Niniejszy Kodeks stosuje sie w przypadkach, gdy zapewnia on
szerszy zakres ochrony niz Obowigzujgce Przepisy lub zapewnia Osobom
Fizycznym dodatkowe zabezpieczenia, prawa lub srodki prawne.

Polityki i 1.4 ADP moze uzupetnia¢ niniejszy Kodeks przy pomocy polityk, norm,
wytyczne wytycznych i polecen spéjnych z niniejszym Kodeksem.
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Rozliczalnos¢ 1.5

Data Wejsciaw 1.6
Zycie

Wczesniejsze 1.7
polityki

Funkcja 1.8
Podmiotu
Upowaznionego
ADP

Niniejszy Kodeks jest wigzgcy dla ADP. Odpowiedzialni Cztonkowie
Kierownictwa odpowiadajg za przestrzeganie niniejszego Kodeksu przez
kierowane przez nich jednostki biznesowe. Personel ADP ma obowigzek
przestrzegaé zapiséw niniejszego Kodeksu.

Niniejszy Kodeks zostat zatwierdzony przez General Counsel'a po
dostarczeniu przez Global Chief Privacy Officera i zostat przyjety przez ADP
Executive Commity. Niniejszy Kodeks wchodzi w zycie z dniem 11 kwietnia
2018 roku (Data Wejscia w Zycie). Kodeks (zawierajgcy wykaz Spétek Grupy
uczestniczgcych w Przetwarzaniu Danych Klienta) zostanie opublikowany na
stronie internetowej www.adp.com. Bedzie on réwniez udostepniany Osobom
Fizycznym na zadanie.

Niniejszy Kodeks zostanie wdrozony przez Grupe ADP zgodnie z terminami
okreslonymi w art. 16.

Niniejszy Kodeks stanowi uzupetnienie polityk prywatnosci ADP i zastepuje
wczesniejsze oswiadczenia, o ile sg one sprzeczne z niniejszym Kodeksem.

Spotka Automatic Data Processing, Inc. powotata ADP Nederland B.V. z
siedzibg pod adresem Lylantse Baan 1,2908 LG CAPELLE AAN DEN IJSSEL,
Holandia, do petnienia funkcji Podmiotu Upowaznionego ADP,
odpowiedzialnego za egzekwowanie niniejszego Kodeksu w Grupie ADP, a
ADP Nederland B.V. przyjmuje te funkcje.

Artykut 2 — Umowa o Swiadczenie Ustug

Umowa o 2.1 ADP bedzie Przetwarza¢ Dane Klienta wytgcznie na podstawie Umowy o

Swiadczenie
Ustug;
Podprzetwarzajacy

Swiadczenie Ustug, ktéra uwzglednia bezwzglednie obowigzujgce wymogi
dotyczgce zamowien na podstawie Obowigzujgcych Przepiséw dotyczacych
Przetwarzajgcych Dane oraz w Uzasadnionych Celach okreslonych w art. 4.

Podmiot Zamawiajgcy ADP korzysta z ustug Podprzetwarzajgcych, zaréwno
Podprzetwarzajgcych ADP, jak i Zewnetrznych Podprzetwarzajgcych, w
normalnym toku $wiadczenia Ustug dla Klienta. Umowy o Swiadczenie Ustug
ADP zezwolg na korzystanie z ustug takich Podprzetwarzajgcych, jezeli
Podmiot Zamawiajgcy ADP pozostanie odpowiedzialny wobec Klienta za
Swiadczenia Podprzetwarzajgcych zgodnie 2z warunkami Umowy o
Swiadczenie Ustug. Postanowienia art. 7 w dalszym zakresie regulujg
korzystanie z ustug Podprzetwarzajgcych.

Rozwigzanie 2.2 Po zakonczeniu $wiadczenia Ustug dla Klienta, ADP wypetni swe

Umowy o
Swiadczenie Ustug
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zobowigzania wzgledem Klienta wynikajgce z Umowy o Swiadczenie Ustug i
dotyczgce zwrotu Danych Klienta poprzez przekazanie Klientowi Danych
Klienta niezbednych do zapewnienia ciggtosci dziatalnosci gospodarczej
Klienta (jezeli dane te nie zostaly wczesniej przekazane lub udostepnione
Klientowi za posrednictwem odpowiedniej funkcji produktu, np. mozliwosci
pobrania Danych Klienta).

Po wypetnieniu zobowigzan ADP wynikajgcych z Umowy o Swiadczenie
Ustug, ADP bezpiecznie zniszczy pozostate kopie Danych Klienta oraz (na
zadanie Klienta) potwierdzi wobec Klienta, ze dane te zostaty zniszczone.
ADP moze utrzymywaé kopie Danych Klienta w zakresie wymaganym
Obowigzujgcymi Przepisami, zgodnie z upowaznieniem Klienta, lub w
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zakresie niezbednym na potrzeby rozstrzygania sporéw. ADP bedzie odtgd
przetwarza¢ Dane Klienta wylgcznie w zakresie wymaganym w wyzej
wskazanych celach. Zobowigzania ADP w zakresie poufnosci na podstawie
odpowiedniej Umowy o Swiadczenie Ustug pozostajg w mocy przez caty okres
posiadania przez ADP kopii takich Danych Klienta.

Kontrola 2.3 W ciggu 30 dni od rozwigzania Umowy o Swiadczenie Ustug (o ile wiasciwy

mechanizmoéw
rozwigzania
Umowy

Organ Ochrony Danych nie zazada inaczej), ADP, na zadanie Klienta lub
wiasciwego Organu Ochrony Danych, umozliwi skontrolowanie obiektéw, w
ktérych dokonywane jest Przetwarzanie, zgodnie z art. 11.2 lub 11.3 (w
zaleznosci od przypadku), w celu zweryfikowania, czy ADP przestrzega
obowigzkéw zwigzanych z mozliwoscig rozwigzania umowy natozonych na
nig postanowieniami art. 2.2.

Artykut 3 — Obowigzki w zakresie zapewnienia zgodnosci

Polecenia 3.1
Klienta

Zgodnos¢ z 3.2
Obowigzujacymi
Przepisami

Brak zgodnosci; 3.3
Istotny

Niekorzystny

Wplyw

Zadanie 3.4
ujawnienia
Danych Klienta
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ADP bedzie Przetwarza¢ Dane Klienta w imieniu Klienta wytgcznie zgodnie z
postanowieniami Umowy o Swiadczenie Ustug, stosownie do
udokumentowanych poleceh otrzymanych od Klienta oraz w zakresie
niezbednym do zapewnienia zgodnosci z Obowigzujgcymi Przepisami.

ADP bedzie Przetwarza¢ Dane Klienta zgodnie z Obowigzujgcymi Przepisami
dotyczgcymi Przetwarzajgcych Dane.

ADP bedzie niezwtocznie i odpowiednio reagowac¢ na prosby o pomoc ze
strony Klienta, zgodnie z wymogami obowigzujgcego prawa, w celu
umozliwienia Klientowi wypetnienia jego obowigzkéw wynikajgcych z
Obowigzujacych Przepiséw dotyczgcych Administratoréw Danych, zgodnie z
Umowa o Swiadczenie Ustug.

Jezeli Spotka Grupy powezmie wiedze o tym, ze Obowigzujgce Przepisy
dotyczace Przetwarzajgcych Dane w kraju spoza EOG lub jakakolwiek zmiana
Obowigzujacych Przepiséw dotyczgcych Przetwarzajgcych Dane w kraju
spoza EOG lub tez polecenie Klienta moze miec istotny niekorzystny wptyw na
zdolnos¢ ADP do wypetnienia jej zobowigzan wynikajgcych z punktéw 3.1, 3.2
lub 11.3, taka Spdtka Grupy niezwilocznie powiadomi o tym Podmiot
Upowazniony ADP i Klienta, w ktérym to przypadku Klient bedzie miat prawo,
zgodnie z niniejszym Kodeksem, do tymczasowego wstrzymania
przekazywania odpowiednich Danych Klienta do ADP do czasu dostosowania
czynnosci Przetwarzania w celu usuniecia zaistniatego braku zgodnosci. Jezeli
takie dostosowanie nie bedzie mozliwe, Klient bedzie mégt zrezygnowac z
odpowiedniej czesci Przetwarzania przez ADP, zgodnie z warunkami Umowy
o Swiadczenie Ustug. Powyzsze prawa i obowigzki nie majg zastosowania, gdy
okolicznosci  lub  zmiany Obowigzujgcych  Przepiséw  dotyczacych
Przetwarzajgcych Dane wynikajg z Wymogéw Obowigzkowych.

Jezeli ADP otrzyma zgdanie ujawnienia Danych Klienta od organu $cigania lub
krajowego organu bezpieczenstwa w kraju spoza EOG (Organ), w pierwszej
kolejnosci oceni dla kazdego przypadku z osobna, czy takie zgdanie jest
prawomocne i wigzace dla ADP. Wszelkie zgdania, ktore nie sg w sSwietle
prawa prawomocne i wigzgce dla ADP, beda odrzucane zgodnie z
Obowigzujgcymi Przepisami.

Z zastrzezeniem ponizszego ustepu, ADP niezwtocznie powiadomi Klienta,

Strona 4/48

Prawa autorskie © 2021 ADP, Inc. Wszelkie prawa zastrzezone.



Zapytania ze 3.5
strony Klientow

Wiodacy OOD i OOD wiasciwy dla Klienta zgodnie z art. 11.3 o jakimkolwiek
zgdaniu ze strony takich Organdw, ktore jest wazne i wigzgce dla ADP, i zwréci
sie do tego Organu z wnioskiem o wstrzymanie tego zadania przez racjonalny
okres czasu, tak aby Wiodgcy OOD mogt wydac¢ opinie dotyczgcg zasadnosci
zadania ujawnienia.

Jezeli zawieszenie wykonania i/lub zawiadomienia do Wiodgcego OOD
waznego i wigzgcego wniosku o ujawnienie danych jest zabronione, jak w
przypadku przewidzianego prawem karnym zakazu w celu zachowania w
tajemnicy sledztwa prowadzonego przez organy sSledcze, ADP zwréci sie do
Organu z wnioskiem o zniesienie tego zakazu i udokumentuje fakt ztozenia
tego wniosku. ADP bedzie co roku przekazywa¢ Wiodgcemu OOD ogdlne
informacje o liczbie i rodzajach zgdan ujawnienia danych, ktére otrzymata od
Organdw w okresie ostatnich 12 miesiecy.

Postanowienia niniejszego artykutu nie majg zastosowania do wnioskow
otrzymywanych przez ADP od organéw w normalnym toku jego dziatalnosci
jako dostawcy ustug zarzadzania kapitatem ludzkim (takie jak zajecie
wynagrodzenia), ktore ADP moze w dalszym ciggu $wiadczy¢ zgodnie z
Obowigzujgcymi Przepisami, Umowag o Swiadczenie Ustug i dyspozycjami
Klientow.

ADP bedzie niezwiocznie i odpowiednio reagowato na zapytania Klienta
dotyczace Przetwarzania Danych Klienta zgodnie z warunkami Umowy o
Swiadczenie Ustug.

Artykut 4 — Cele Przetwarzania Danych

Uzasadnione 4.1
cele biznesowe
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ADP Przetwarza Dane Osobowe (w tym Szczegdllne Kategorie Danych)
dotyczgce Pracownikéw Klienta w zakresie niezbednym do $wiadczenia Ustug
dla Klienta, Czynnosci Wsparcia Klienta oraz w nastepujacych celach
dodatkowych:

(8) hosting, przechowywanie oraz inne formy Przetwarzania niezbedne do
zapewnienia ciggtosci dziatania i odzyskania danych po awarii, w tym
sporzadzenie zapasowych i archiwalnych kopii Danych Osobowych;

(b) administrowanie systemami i siecig oraz ich bezpieczenstwo, w tym
monitorowanie infrastruktury, zarzadzanie tozsamoscig i uprawnieniami,
weryfikacja i uwierzytelnianie, a takze kontrola dostepu;

(c) monitorowanie i inne mechanizmy kontroli niezbedne w celu zapewnienia
bezpieczenstwa i integralnosci transakcji (np. operacji finansowych i
przeptywu $rodkéw pienieznych), w tym nalezytej starannosci (np.
weryfikacji tozsamosci Osoby Fizycznej oraz uprawnien tej Osoby Fizycznej
do otrzymania produktéw lub ustug (np. weryfikacji statusu zatrudnienia lub

konta);

(d) wykonywanie umoéw i ochrona ADP, jej Pracownikéw, Klientow,
Pracownikow  Klienta oraz spoteczenstwa przed kradziezami,
odpowiedzialnoscig prawng, oszustwami i naduzyciami, w tym: (i)

wykrywanie, prowadzenie dochodzen, zapobieganie i minimalizowanie
szkdd w nastepstwie oszustw finansowych, kradziezy tozsamosci lub
usitowania popetnienia tych czynéw oraz innych zagrozen dla integralnosci
finansowych i fizycznych sktadnikéw majatku, danych dostepowych oraz
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systemoéw informatycznych; (i) udziat w zewnetrznych inicjatywach
dotyczacych cyberbezpieczenstwa oraz zapobiegania oszustwom i praniu
pieniedzy; oraz (iii) czynnosci niezbedne do ochrony zywotnych intereséw
Oso6b  Fizycznych poprzez ostrzeganie Oséb Fizycznych przed
stwierdzonymi zagrozeniami;

(e) realizacja i zarzadzanie wewnetrznymi procesami ADP skutkujgce
ubocznym Przetwarzaniem Danych Klienta na potrzeby:

(1) kontroli wewnetrznych i sprawozdawczosci skonsolidowanej;

(2) zgodnosci z przepisami prawa, w tym obowigzkowego sktadania,
wykorzystywania i ujawniania informacji wymaganych Obowigzujgcymi
Przepisami;

(3) de-identyfikacji i agregacji zdeidentyfikowanych danych na potrzeby
minimalizacji danych i analizy ustug;

(4) wykorzystywania zdeidentyfikowanych i zagregowanych danych, za
zgodg Klientdw, w celu usprawnienia proceséow analitycznych,
zapewnienia ciggtosci i udoskonalania produktéw i ustug ADP; oraz

(5) usprawniania zarzgdzania przedsiebiorstwami, w tym fuzji, przeje¢,
zby¢ i wspdlnych przedsiewziet.

Artykut 5 — Wymagania dotyczace bezpieczenstwa

Bezpieczenstwo 5.1
danych

Dostep do 5.2
Danych i
Poufnosé

Powiadomienia 5.3
o Naruszeniu
Bezpieczenstwa
Danych
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ADP bedzie uzywac racjonalnych i odpowiednich srodkéw technicznych,
fizycznych i organizacyjnych w celu zabezpieczenia Danych Klienta przed
niewtasciwym  wykorzystaniem lub przypadkowym, bezprawnym lub
nieuprawnionym zniszczeniem, utratg, modyfikacjg, ujawnieniem, pozyskaniem
lub dostepem w trakcie Przetwarzania, ktore to srodki bedg spetniaty wymogi
Obowigzujgcych Przepiséw w EOG lub jakiekolwiek bardziej rygorystyczne
wymogi, wynikajgce z Umowy o Swiadczenie Ustug. ADP w kazdym przypadku
podejmie kroki okreslone w Zatgczniku Nr 2 do niniejszego Kodeksu, ktére moga
by¢ modyfikowane przez ADP, o ile takie zmiany w sposéb istotny nie zawezajg
zakresu ochrony Danych Klienta przewidzianego w Zatgczniku Nr 2.

Personel bedzie miat prawo dostepu do Danych Klienta wytgcznie w zakresie
niezbednym do realizacji odpowiednich celéw przetwarzania danych
przewidzianych w artykule 4. Personel ADP majgcy dostep do Danych Klientéw
zostanie zobowigzany do zachowania poufno$ci.

ADP powiadomi Klienta o Naruszeniu Bezpieczenstwa Danych niezwtocznie po
stwierdzeniu wystgpienia takiego naruszenia, chyba Ze funkcjonariusz organu
Scigania lub organ nadzorczy uzna, ze takie powiadomienie mogtoby utrudnié¢
dochodzenie lub zagrazatoby bezpieczenstwu narodowemu badz
spowodowatoby naruszenie zaufania do danego sektora gospodarki. W takim
przypadku powiadomienie zostanie opdznione zgodnie z instrukcjami takiego
funkcjonariusza organu $cigania lub cztonka kadry kierowniczej organu
nadzorczego. ADP bedzie niezwtocznie reagowa¢ na zgtoszenia Klientow
dotyczace takiego Naruszenia Bezpieczenstwa Danych.
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Artykut 6 — Przejrzystos¢ wzgledem Pracownikéw Klienta

Inne wnioski 6.1 ADP niezwtocznie powiadomi Klienta o wnioskach lub skargach dotyczgcych
Pracownikow Przetwarzanie Danych Osobowych przez ADP, ktére wptynety bezposrednio od
Klienta Pracownikow Klienta, jednak nie bedzie ustosunkowywac sie do tych wnioskow

lub skarg, o ile nie przewiduje tego Umowa o Swiadczenie Ustug lub nie
zobowigze jej do tego Klient.

Jezeli Klient zobowigze ADP w Umowie o Swiadczenie Ustug do
ustosunkowywania sie do wnioskéw i skarg Pracownika Klienta, ADP zapewni,
aby Pracownicy Klienta otrzymali wszystkie informacje racjonalnie niezbedne
(takie jak dane osob do kontaktu i sposéb postepowania) do skutecznego
ztozenia takiego wniosku lub skargi przez tego Pracownika Klienta.

Postanowienia niniejszego artykutu 6.1 nie majg zastosowania do wnioskow
obstugiwanych przez ADP w normalnym toku $wiadczenia Ustug dla Klienta i
realizowania Czynnos$ci Wsparcia Klienta.

Artykut 7 — Podprzetwarzajacy

Umowy z 7.1 Zewnetrzni Podprzetwarzajgcy moga Przetwarza¢ Dane Klienta wytgcznie
Zewnetrznymi na  podstawie Uméw  z  Podprzetwarzajgcymi. Umowa z
Podprzetwarzajagcymi Podprzetwarzajagcym naktada na Zewnetrznego Podprzetwarzajgcego

podobne warunki Przetwarzania dotyczace ochrony danych, ktére
zapewniajg nie mniejszy zakres ochrony niz warunki natozone na Podmiot
Zamawiajgcy ADP na podstawie Umowy o Swiadczenie Ustug i niniejszego
Kodeksu .

Publikacja przegladu 7.2 ADP opublikuje przeglad kategorii Podprzetwarzajgcych zaangazowanych

kategorii w Swiadczenie odpowiednich Ustug dla Klienta na odpowiedniej stronie

Podprzetwarzajacych internetowej ADP. Taki przeglad bedzie niezwtocznie aktualizowany w
przypadku zmian.

Powiadomienia o 7.3 ADP bedzie informowac Klienta o wszelkich nowych Podprzetwarzajgcych
Nowych angazowanych przez ADP na potrzeby $wiadczenia Ustug dla Klienta. W
Podprzetwarzajacych ciggu 30 dni od otrzymania takiego zawiadomienia Klient moze zgtosic¢
i Prawo do sprzeciw  wobec takiego  Podprzetwarzajgcego za  pisemnym
Whiesienia powiadomieniem ADP, ze wskazaniem obiektywnych, uzasadnionych
Sprzeciwu podstaw niezdolnosci takiego Podprzetwarzajgcego do ochrony Danych

Klienta zgodnie z odpowiednimi obowigzkami okreslonymi w Umowie z
Podprzetwarzajgcym, o ktérej mowa w artykule 7.1. Jezeli Strony nie
zdotajg wypracowa¢ wzajemnie satysfakcjonujgcego rozwigzania, ADP,
wedlug wilasnego uznania, nie zezwoli na dostep danego
Podprzetwarzajgcego do Danych Klienta lub umozliwi Klientowi rezygnacje
z odpowiednich Ustug dla Klienta zgodnie z postanowieniami niniejszej
Umowy o Swiadczenie Ustug.

Wyjatek 7.4 Postanowienia niniejszego Punktu 7 nie majg zastosowania w przypadku,
gdy Klient zobowigzat ADP do zezwolenia Osobie Trzeciej na
Przetwarzanie Danych Klienta na podstawie umowy, ktérg Klient zawart
bezposrednio z tg Osobg Trzecig (np. Swiadczeniodawcg bedgcym Osobg
Trzecia).
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Artykut 8 — Nadzér i zgodnosé

Global Chief 8.1 Grupa ADP wustanowi Global Chief Privacy Officera, ktéry bedzie
Privacy Officer odpowiedzialny za:

(a) przewodniczenie posiedzeniom Privacy Leadership Council;
(b) monitorowanie zgodnosci z niniejszym Kodeksem;

(c) nadzorowanie, koordynowanie, komunikacje i konsultacje z odpowiednimi
cztonkami Struktur Poufnosci w kwestiach poufnosci i ochrony danych;

(d) skiadanie Komitetowi Wykonawczemu ADP corocznych raportéw z
zagrozen bezpieczenstwa danych i kwestii zgodnosci;

(e) koordynowanie Sledztw i dochodzenh dotyczgcych Przetwarzania Danych
Klienta prowadzonych przez organ administracji rzadowej, wspdlnie z
odpowiednimi cztonkami Struktur Poufnosci i Dziatu Prawnego ADP;

() rozstrzyganie sprzecznosci pomiedzy niniejszym Kodeksem a
Obowigzujgcymi Przepisami;

(g) monitorowanie procesu Oceny Wplywu na Prywatnos¢ (Privacy Impact
Assessment; PIA) oraz w razie potrzeby weryfikowanie wynikow PIA;

(h) monitorowanie dokumentowania, zgtaszania i komunikowania Naruszen
Bezpieczenstwa Danych;

(i) doradzanie w kwestii procedur, systemow i narzedzi zarzgdzania danymi
na potrzeby wdrozenia mechanizmow zarzadzania prywatnoscig i ochrong
danych opracowanych przez Privacy Leadership Council, w tym:

(1) prowadzenie, aktualizowanie i publikowanie niniejszego Kodeksu
oraz zwigzanych z nim polityk i standardow;

(2) doradzanie w kwestii narzedzi do gromadzenia, prowadzenia i
aktualizowania ewidencji zawierajgcych informacje o strukturze i
funkcjonowaniu wszystkich systeméw Przetwarzajgcych Dane
Klienta;

(3) zapewnianie szkolen, wsparcia i doradztwa w zakresie szkoleh z
dziedziny prywatnosci danych dla czionkédw Personelu,
umozliwiajgcych im zapoznanie sie z i wykonywanie ich obowigzkéw
wynikajgcych z niniejszego Kodeksu;

(4) wspodtdziatanie z Dziatem Kontroli Wewnetrznej ADP oraz innymi
jednostkami w celu opracowania i utrzymania odpowiedniego
programu kontroli do monitorowania, kontrolowania i zgtaszania
zgodnosci z niniejszym Kodeksem oraz umozliwienia ADP
zweryfikowania i potwierdzenia takiej zgodnosci stosownie do
potrzeb;

(5) wdrazanie procedur w zakresie niezbednym do ustosunkowania sie
do zapytan, watpliwosci i skarg dotyczgcych prywatnosci i ochrony
danych; oraz

(6) doradzanie w kwestii odpowiednich kar za naruszenie postanowien
niniejszego Kodeksu (np. standardéw dyscyplinarnych).

Struktury 8.2 ADP ustanowi Struktury Poufnosci odpowiednie do zarzgdzania
Poufnosci przestrzeganiem niniejszego Kodeksu na poziomie globalnym w ADP.

W ramach Struktur Poufnosci opracowane oraz utrzymywane zostang
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mechanizmy wsparcia dla Global Chief Privacy Officera oraz sprawowany
bedzie nadzér nad realizacjg zadan okreslonych w artykule 8.1 oraz innych
zadan niezbednych do utrzymywania i aktualizowania niniejszego Kodeksu.
Czionkowie Struktur Poufnosci, stosownie do funkcji petnionej przez siebie w
danym regionie Ilub podmiocie, bedg wykonywali nastepujgce zadania
dodatkowe:

@)

(b)

(©)

(d)

(e)

()

(@

(h)

(i)

)

(k)

nadzorowanie wdrazania procedur, systemow i narzedzi zarzadzania
danymi, ktére umozliwiajg Spétkom Grupy przestrzeganie Kodeksu w
poszczegolnych regionach i podmiotach;

wspieranie i ocena kompleksowego zarzadzania prywatnoscig i ochrong
danych oraz zgodnosci przez Spétki Grupy w poszczegdlnych regionach;

regularne doradzanie Privacy Stewardom i Global Chief Privacy Officerowi
w zakresie zagrozen dla poufnosci danych i kwestii zgodnosci na szczeblu
regionalnym lub lokalnym;

weryfikowanie utrzymywania odpowiednich ewidencji dotyczacych
systeméw Przetwarzajgcych Dane Klienta;

dostepnos¢ na potrzeby reagowania na wnioski o zgody dotyczace
poufnosci lub na potrzeby konsultacj;

udzielanie informacji niezbednych Global Chief Privacy Officerowi do
sporzgdzenia raportu rocznego na temat prywatnosci;

wspieranie Global Chief Privacy Officera w przypadku wszczecia przez
organy administracji publicznej postepowan wyjasniajacych lub
skierowania przez nie zapytan;

opracowywanie i publikowanie polityk i standardéw dotyczacych
prywatnoéci wtasciwych dla poszczegdlnych regiondéw lub organizaci;

doradzanie Spotkom Grupy w zakresie przechowywania i niszczenia
danych;

zgtaszanie skarg do Global Chief Privacy Officera i pomoc przy ich
rozpatrywaniu; oraz

wspieranie Global Chief Privacy Officera, innych cztonkéw Struktur
Poufnosci, Privacy Stewardoéw oraz innych oséb, stosownie do potrzeb, w
celu:

(1) umozliwienia Spotkom Grupy lub organizacjom przestrzegania
Kodeksu przy pomocy opracowanych instrukcji, narzedzi i szkolen;

(2) rozpowszechniania w regionie najlepszych praktyk z zakresu
prywatno$ci i zarzgdzania ochrong danych;

(3) potwierdzenia, ze wymogi dotyczgce prywatnosci i ochrony danych
sg uwzgledniane przy wdrazaniu nowych produktéw i ustug w
Spotkach Grupy i organizacjach; oraz

(4) wspierania Privacy Stewardow, Spotek Grupy, jednostek
biznesowych, obszaréw funkcjonalnych i personelu ds. zamoéwien
przy pomocy ustug Podprzetwarzajgcych.

8.3 Privacy Stewardzi to czionkowie kadry kierowniczej ADP, ktorzy zostali

powotani przez Odpowiedzialnego Czionka Kierownictwa i/lub Wyzsze
Kierownictwo ADP w celu wdrozenia i egzekwowania niniejszego Kodeksu w
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danej jednostce biznesowej lub obszarze funkcjonalnym ADP. Privacy
Stewardzi sg odpowiedzialni za skuteczne wdrozenie Kodeksu w
odpowiednich jednostkach biznesowych lub obszarach funkcjonalnych. W
szczegolnosci, Privacy Stewardzi muszg zweryfikowaé, czy efektywne
mechanizmy zarzgdzania prywatnos$cig i ochrong danych zostaty wigczone do
wszystkich praktyk biznesowych, ktére majg zwigzek z Danymi Klienta, oraz
ze dostepne sg wystarczajgce srodki i budzet w celu wypetnienia zobowigzan
wynikajgcych z niniejszego Kodeksu. Privacy Stewardzi mogg przekazywaé
zadania i przeznacza¢ odpowiednie $rodki na wykonanie natozonych na nich
obowigzkéw i zrealizowanie zatozonych celéw w zakresie zgodnosci.

Obowigzki Privacy Stewardéw obejmuja:

(&) Monitorowanie kompleksowego zarzgdzania prywatnoscig i ochrong
danych oraz zgodnosci w przypisanej im Spétce Grupy, jednostce
biznesowej lub obszarze funkcjonalnym, oraz weryfikowanie, czy
wszystkie procedury, systemy i narzedzia opracowane przez Global Data
Privacy and Governing Team zostaty skutecznie wdrozone;

(b) Upewnianie sie, ze zadania dotyczgce zarzgdzania prywatnoscig i
ochrong danych oraz zgodnosci sg nalezycie przekazywane w toku
normalnej dziatalno$ci, a takze w trakcie i po restrukturyzacji organizaciji,
outsourcingu, fuzjach i przejeciach oraz transakcjach zbycia;

(c) Wspotpraca z Global Chief Data Officerem oraz odpowiednimi cztonkami
Struktur Poufnosci w celu zapoznania sie i odniesienia sie do
ewentualnych nowych wymogow prawnych, oraz sprawdzanie, czy
procedury zarzgdzania prywatnoscig i ochrong danych sg aktualizowane,
tak aby uwzgledniaty zmieniajgce sie okolicznosci oraz wymogi prawne i
regulacyjne;

(d) Wspotdziatanie z Global Chief Data Officerem i odpowiednimi cztonkami
Struktur Poufnoéci zawsze, kiedy istnieje rzeczywista lub potencjalna
sprzecznos¢ pomiedzy Obowigzujgcymi Przepisami a niniejszym
Kodeksem;

(e) Monitorowanie Podprzetwarzajgcych, z ktorych ustug korzysta dana
Spotka Grupy, jednostka biznesowa lub obszar funkcjonalny w celu

potwierdzenia niezmiennego przestrzegania przez tych
Podprzetwarzajgcych postanowien niniejszego Kodeksu oraz Uméw z
Podprzetwarzajgcymi;

(f) Upewnianie sie, ze wszyscy cztonkowie Personelu w danej Spétce Grupy,
jednostce biznesowej lub obszarze funkcjonalnym odbyli wymagane
szkolenia z zakresu ochrony prywatnosci; oraz

(g) Nakazywanie usunigcia, zniszczenia, zanonimizowania lub przekazania
Danych Klienta zgodnie z postanowieniami artykutu 2.2.

Odpowiedzialni Cztonkowie Kierownictwa, jako szefowie jednostek
biznesowych lub obszaréw funkcjonalnych, muszg zapewni¢ wdrozenie w
kierowanych przez siebie organizacjach skutecznych mechanizméw
zarzadzania prywatnoscig i ochrong danych. Kazdy Odpowiedzialny Cztonek
Kierownictwa (a) powota odpowiednich Privacy Stewardéw, (b) zadba o
udostepnienie odpowiednich srodkéw i budzetu na potrzeby zgodnosci, oraz
(c) zapewni wsparcie Privacy Stewardom w zakresie niezbednym do
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zaradzenia stabym punktom w obszarze zgodno$ci oraz zarzadzania

ryzykiem.
Privacy 8.5 Global Chief Privacy Officer przewodniczy Privacy Leadership Council, w
Leadership ktérej skiad wchodzg Privacy Stewardzi, czionkowie Struktur Poufnosci
Council wyznaczeni przez Global Chief Privacy Officera oraz inne osoby, ktérych
wsparcie moze by¢ niezbedne do realizacji zatozen Privacy Leadership
Council Privacy Leadership Council opracuje i bedzie utrzymywata

mechanizmy wsparcia realizacji zadan, w zakresie odpowiednim do
zastosowania sie przez Spotki Grupy, jednostki biznesowe i obszary
funkcjonalne do postanowien niniejszego Kodeksu, do podjecia zadan w nim
przewidzianych oraz w celu wsparcia Global Chief Privacy Officera.

Zastepowanie 8.6 Jezeli w danym czasie nie ma Global Chief Privacy Officera lub nie jest on w

czlonkow stanie wykonywac funkcji wtasciwych dla tego stanowiska, wowczas General

Struktur Counsel wyznaczy osobe, ktéra bedzie petnita funkcje tymczasowego Global

Poufnosci i Chief Privacy Officera. Jezeli w danym czasie nie ma czionka Struktur

Privacy Poufnosci dla danego regionu lub organizacji, Global Chief Privacy Officer

Stewardéw bedzie wykonywat czynnosci takiego cztonka Struktur Poufnosci okreslone w
artykule 8.2.

Jezeli w danym czasie nie ma Privacy Stewarda dla jakiejkolwiek Spétki Grupy,
jednostki biznesowej lub obszaru funkcjonalnego, Odpowiedzialny Czionek
Kierownictwa wyznaczy odpowiednig osobe do wykonywania czynnosci
okreslonych w artykule 8.3.

Funkcje 8.7 Jezeli cztonkowie Struktur Poufnosci, np. inspektorzy ochrony danych w
przewidziane Swietle Obowigzujgcych Przepisow w EOG, piastujg te stanowiska z mocy
ustawa prawa, bedag oni wykonywali swe obowigzki stuzbowe, o ile nie koliduje to z

wykonywaniem przez nich obowigzkoéw przewidzianych ustawa.

Artykut 9 — Polityki i procedury

Polityki i 9.1 ADP bedzie opracowywac i wdrazac¢ polityki, standardy, wytyczne i procedury
procedury w celu zapewnienia zgodnosci z niniejszym Kodeksem.

Informacje o 9.2 ADP bedzie utrzymywac bezposrednio dostepne informacje na temat struktury
systemie i funkcjonowania wszystkich systemow i proceséw Przetwarzajgcych Dane

Klienta, takie jak ewidencje systemow i proceséw majgcych wptyw na Dane
Klienta, wraz z informacjami wygenerowanymi w toku Oceny Skutkow dla
Ochrony Danych. Kopia takich informacji zostanie przekazana Wiodgcemu
OOD lub OOD wiasciwemu dla Klienta zgodnie z artykutem 11.3 na stosowne
zadanie.

Artykut 10 — Szkolenia

Szkolenia 10.1 ADP zapewni szkolenie z zakresu obowigzkéw i zasad okreslonych w
niniejszym Kodeksie, a takze innych obowigzkéw w zakresie poufnosci i
bezpieczenstwa danych, dla wszystkich cztonkéw Personelu majgcych dostep
do Danych Klienta lub ktérych zakres obowigzkow obejmuje Przetwarzanie
Danych Klienta.
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Artykut 11 — Zgodnosé w zakresie monitorowania i audytow
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11.1 ADP bedzie regularnie weryfikowaé, czy procesy i procedury biznesowe
obejmujgce Przetwarzanie Danych Klienta sg zgodne z postanowieniami
niniejszego Kodeksu. W szczegdlnosci:

11.2

(@)

(b)

(©)

(d)

(e)

()

audyty beda przeprowadzane w toku normalnej dziatalnosci Dziatu Audytu
Wewnetrznego ADP (w tym przy pomocy niezaleznych Osob Trzecich)
oraz innych dziatbw wewnetrznych doraznie petnigcych funkcje kontrolne
na zadanie Global Chief Privacy Officera;

Global Chief Privacy Officer moze réwniez zazgdaé, aby audyt zostat
przeprowadzony przez audytora zewnetrznego, a wowczas powiadomi o
tym Odpowiedzialnego Cztonka Kierownictwa danej jednostki biznesowej
i/lub Komitet Wykonawczy ADP, w zalezno$ci od przypadku;

w trakcie procesu audytowego przestrzegane bedg obowigzujgce
zawodowe standardy niezaleznosci, rzetelnosci i poufnosci;

Global Chief Privacy Officer oraz odpowiedni czionek Struktur Poufnosci
zostanie powiadomiony o wynikach kontroli;

jezeli audyt wykaze brak zgodnosci z niniejszym Kodeksem, wnioski takie
zostang zakomunikowane odpowiednim Privacy Stewardom i
Odpowiedzialnym Czionkom Kierownictwa. Privacy Stewardzi bedg
wspotdziataé z Global Data Privacy and Governance Team w celu
opracowania i wykonania odpowiedniego planu naprawczego;

kopia wynikdw audytu dotyczgca zgodnosci z niniejszym Kodeksem
zostanie przekazana Wiodgcemu OOD lub wtasciwemu OOD zgodnie z
artykutem 11.3 na stosowne zadanie.

ADP ustosunkuje sie do wszelkich wnioskow Klienta o przeprowadzenie
audytu zgodnie z postanowieniami niniejszego artykutu 11.2. ADP odpowie na
zadawane przez Klienta pytania na temat Przetwarzania Danych Klienta przez
ADP. Jezeli Klient racjonalnie oceni, ze udzielone przez ADP odpowiedzi
uzasadniajg dalszg analize, ADP w porozumieniu z Klientem:

(a)

udostepni obiekty wykorzystywane przez siebie do Przetwarzania Danych
Klienta na potrzeby audytu przez zewnetrznego, wykwalifikowanego i
niezaleznego audytora mozliwego do przyjecia dla ADP, zobowigzanego
do zachowania poufnosci w zakresie odpowiadajgcym ADP i wskazanego
do przeprowadzenia audytu przez Klienta. Klient przekaze kopie raportu z
audytu Global Chief Privacy Officerowi, a raport ten bedzie traktowany
jako informacje poufne ADP. Audyty bedg przeprowadzane nie czesciej
niz raz w roku w odniesieniu do danego Klienta w okresie obowigzywania
Umowy o Swiadczenie Ustug, w normalnych godzinach pracy, pod
warunkiem (i) wystosowania do ADP pisemnego wniosku co najmniej na
45 dni przed planowang datg audytu; (ii) zweryfikowania i zatwierdzenia
przez pion bezpieczehstwa ADP szczegdtowego pisemnego planu audytu;
oraz (iii) przestrzegania zasad bezpieczenstwa ADP na terenie zaktadu.
Audyty takie beda przeprowadzane wytgcznie w obecnosci
przedstawiciela ADP Global Security Office, ADP Global Data Privacy and
Governance Team lub innej osoby wyznaczonej przez odpowiedniego
przedstawiciela. Audyty takie nie mogg zakiécaé czynnosci ADP w
zakresie Przetwarzania ani naruszaé bezpieczenstwa i poufnosci Danych
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11.3

114

Osobowych dotyczgcych innych Klientéw ADP; lub

(b) ADP przekaze Klientowi o$wiadczenie wydane przez zewnetrznego
wykwalifikowanego i niezaleznego audytora, w ktérym zaswiadcza on, ze
procesy i procedury biznesowe ADP obejmujgce Przetwarzanie Danych
Klienta sg zgodne z postanowieniami niniejszego Kodeksu.

ADP moze zobowigza¢ Klienta do zaptaty uzasadnionego honorarium za
przeprowadzenie takiego audytu.

Niniejszy artykut 11.2 uzupetnia lub uscisla zakres praw dotyczgcych audytu
przystugujgcych Klientom na podstawie Obowigzujgcych Przepiséw oraz
Uméw o Swiadczenie Ustug. W przypadku jakichkolwiek sprzecznosci, moc
wigzgcg majg postanowienia Obowigzujgcych Przepisow i Uméw o
Swiadczenie Ustug.

Kazdy OOD lub Kraj EOG uprawniony do przeprowadzenia kontroli u Klienta
ADP bedzie uprawniony do skontrolowania odpowiednich transferéw danych
pod katem zgodnosci z niniejszym Kodeksem, na warunkach, ktére miatyby
zastosowanie do kontroli przeprowadzanej przez ten OOD u Klienta zgodnie z
Obowigzujgcymi Przepisami dotyczgcymi Administratoréw Danych.

W celu umozliwienia przeprowadzenia takiej kontroli:

(a) ADP i Klient beda wspotdziata¢ w dobrej wierze w celu ustosunkowania
sie do takiego zadania, przekazujgc OOD informacje, takie jak
sprawozdania z audytéw ADP, oraz umozliwig komunikacje pomiedzy
ekspertami z dziedziny danych osobowych z ramienia OOD, Klienta i ADP,
ktérzy zbadajg istniejgce mechanizmy bezpieczenstwa, prywatnosci i
sterowania operacyjnego. Klient bedzie miat dostep do wiasnych Danych
Klienta zgodnie z postanowieniami Umowy o Swiadczenie Ustug i moze
udzieli¢ takiego dostepu przedstawicielom OOD;

(b) jezeli informacje udostepnione za pomocg takich mechanizméw bedg
niewystarczajgce do zrealizowania zatozen OOD, ADP umozliwi OOD
kontakt z audytorem ADP;

(c) jezeli okaze sie to niewystarczajgce, ADP udzieli OOD bezposredniego
prawa do przeprowadzenia inspekcji obiektow ADP, w ktérych
Przetwarzane sg Dane Klienta, z racjonalnym wyprzedzeniem, w
normalnych godzinach pracy oraz przy zachowaniu w catkowitej poufnosci
uzyskanych informacji oraz tajemnic handlowych ADP. OOD ma dostep
wytgcznie do Danych Klienta nalezacych do Klienta.

Niniejszy artykut 11.3 uzupetnia lub uscisla zakres praw dotyczacych kontroli
przystugujgcych OOD na podstawie Obowigzujgcych Przepiséw oraz Uméw o
Swiadczenie Ustug. W przypadku jakichkolwiek sprzecznosci, moc wigzacg
majg postanowienia Obowigzujgcych Przepisow.

Global Chief Privacy Officer sporzadzi raport roczny dla Komitetu
Wykonawczego ADP na temat 2zgodnosci z niniejszym Kodeksem,
prywatnosci, zagrozen dla ochrony danych oraz innych istotnych kwestii.
Raport ten bedzie zawierat informacje uzyskane od Struktur Poufnosci oraz
innych jednostek na temat proceséw lokalnych oraz konkretnych zagadnien w
Spotkach Grupy.
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Naprawa braku 11.5 ADP podejmie wszelkie stosowne kroki w celu naprawienia wszelkich
zgodnosci przypadkow braku zgodno$ci z niniejszym Kodeksem stwierdzonych w trakcie
audytu zgodnosci.

Artykut 12 — Kwestie prawne

Prawa 12.1 Jezeli ADP naruszy Kodeks w odniesieniu do Danych Osobowych Pracownika
Pracownikow Klienta objetego niniejszym Kodeksem, taki Pracownik Klienta moze, jako
Klienta zewnetrzny beneficjent, wykonaé¢ postanowienia artykutéw. 1.5, 1.6, 2.1, 2.2,

3,5 6,71, 73, 74,112,113, 12.1, 12.2, 12.3, 12,5, 12.7, 12.8 i 14.3
niniejszego Kodeksu Przetwarzajgcych wzgledem Podmiotu Zamawiajgcego
ADP.

O ile Pracownik Klienta moze egzekwowaé ktérekolwiek z tych praw
wzgledem Podmiotu Zamawiajgcego ADP, Podmiot Zamawiajgcy ADP, w celu
unikniecia odpowiedzialnosci, nie moze polega¢ usprawiedliwiacna
naruszeniau jego swoich obowigzkdw przez ADP przez dziataniem w wyniku
dziatania Podprzetwarzajgcego w celu uniknigcia odpowiedzialnosci, chyba
ze obrona praw Podprzetwarzajgcego moze réwniez stanowi¢ obrone praw
ADP. ADP moze jednak powotac sie na jakiekolwiek argumenty obronyprawa,
ktére bytyby dostepne Klientowi. ADP moze réwniez powotaé sie na
argumenty obrony, z ktérych ADP mogta skorzysta¢ wzgledem Klienta (takie
jak niedbalstwo), przy obronie przed roszczeniem danej poszkodowanej
Osoby Fizycznej.

Zgtaszanie i 12.2 Pracownicy Klienta mogg ztozy¢ pisemng skarge dotyczgca jakiegokolwiek
rozpatrywanie roszczenia na podstawie artykutu 12.1 do Global Data Privacy and
skarg Governance Team drogg pocztowg lub mailowg na adres wskazany w

koncowej czesci niniejszego Kodeksu. Pracownicy Klienta mogg rowniez
sktada¢ skargi i roszczenia do odpowiednich organéw lub sgdoéw zgodnie z
artykutem. 12.3 niniejszego Kodeksu.

Za obstuge skarg i reklamacji odpowiada Global Data Privacy and Governance
Team . Kazda skarga zostanie przypisana odpowiedniemu cztonkowi
Personelu (w Global Data Privacy and Governance Team lub w odpowiednigj
jednostce biznesowej lub obszarze funkcjonalnym). Tacy Cztonkowie
Personelu:

(a) niezwtocznie potwierdzg otrzymanie skargi;

(b) przeanalizujg skarge i w razie potrzeby otworzg sprawerozpoczng
postepowanie wyjasniajace;

(c) jezeli skarga jest uzasadniona, przekazg jg odpowiedniemu Privacy
Stewardowi oraz wiasciwemu cztonkowi Struktur Poufnosci w celu
opracowania i wdrozenia planu naprawczego; oraz

(d) beda prowadzi¢ ewidencje wszystkich skarg otrzymanych, odpowiedzi
udzielonych i czynno$ci naprawczych podjetych przez ADP.

ADP dotozy racjonalnych staran w celu bezzwtocznego rozstrzygniecia skarg,
tak aby Pracownik Klienta otrzymat odpowiedZ w ciggu czterech tygodni od
dany ztozenia skargi. Odpowiedz zostanie sporzgdzona na pi$mie i przestana
do Pracownika Klienta tg samg formg komunikacji, przy pomocy ktérej ten
Pracownik Klienta pierwotnie skontaktowat sie z ADP (np. pocztg lub mailem).
Odpowiedz taka bedzie okreslata czynnosci, jakie ADP podjeta w celu
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wyjasnienia skargi oraz decyzje ADP w kwestii ewentualnych krokéw, ktore
podejmie w zwigzku ze skarga.

Jezeli ADP nie moze realnie zakonczy¢ postepowania wyjasniajgcego i
przedstawi¢ odpowiedzi w ciggu czterech tygodni, ADP powiadomi
Pracownika Klienta w ciggu czterech tygodni, ze postepowanie jest w toku i ze
odpowiedz zostanie wystosowana w ciggu kolejnych osmiu tygodni.

Jezeli Pracownik Klienta uzna odpowiedz ADP na przedmiotowg skarge za
niewystarczajgca (nptj. wniosek zostanie odrzucony) lub ADP nie zastosuje
sie do warunkdéw procedury rozpatrywania skarg okreslonych w artykule. 12.2,
Pracownik Klienta moze ztozy¢ skarge lub roszczenie do odpowiednich
organdw lub saddéw zgodnie z artykutem. 12.3.

Pracownicy Klienta powinni w pierwszej kolejnosci przestrzega¢ procedury
rozpatrywania skarg okreslonej w artykule. 12.2 niniejszego Kodeksu, przed
ztozeniem jakiejkolwiek skargi lub podniesienia roszczenia przed
odpowiednimi organami lub sgdami.

Pracownicy Klienta mogg, wedle uznania, zgtaszaé¢ roszczenia zgodnie z

artykutem. 12.1, sktadajgc skarge do:

(i) OOD w kraju swego zwyktego pobytu, miejsca pracy lub miejsca, w ktérym
doszlo do naruszenia, przeciwko Podmiotowi Zamawiajgcemu ADP lub
Podmiotowi Upowaznionemu ADP; lub

(i) Wiodgcego OOD lub sgdéw holenderskich, przy czym w tym przypadku
skarga moze =zosta¢ ztozona wytacznie przeciwko Podmiotowi
Upowaznionemu ADP.

Pracownicy Klienta mogg, wedle uznania, zgtaszaé¢ roszczenia zgodnie z

artykutem. 12.1, sktadajgc skarge do:

(i) sadu w kraju swego zwyktego pobytu lub w kraju, w ktérym rozpoczat sie
przedmiotowy transfer danych zgodnie z niniejszym Kodeksem, przeciwko
Podmiotowi Zamawiajgcemu ADP lub Podmiotowi Upowaznionemu ADP;
lub

(i) Wiodgcego OOD lub sgdéw holenderskich, przy czym w tym przypadku
skarga moze zosta¢ zlozona wytgcznie przeciwko Podmiotowi
Upowaznionemu ADP.

Do powyzszych sporow OOD i sgdy bedg stosowaty wtasne przepisy prawa
materialnego i procesowego. Wybor dokonany przez Pracownika Klienta nie
ogranicza ewentualnych praw materialnych i proceduralnych przystugujgcych
stronom na podstawie Obowigzujgcych Przepisow.

Klient moze egzekwowa¢ postanowienia niniejszego Kodeksu wobec (i)
Podmiotu Zamawiajgcego ADP, lub (ii) Podmiotu Upowaznionego ADP przed
Wiodgcym OOD Ilub sadami holenderskimi, jednak pod warunkiem, ze
Podmiot Zamawiajgcy ADP nie zostat utworzony w Kraju EOG. Podmiot
Upowazniony ADP zadba, aby podjete zostaty odpowiednie kroki w celu
naprawienia naruszen niniejszego Kodeksu przez Podmiot Zamawiajgcy ADP
lub jakgkolwiek inng Spétke Grupy.

Podmiot Zamawiajgcy ADP i Podmiot Upowazniony ADP w celu uniknigcia
odpowiedzialnosci, nie mogg usprawiedliwiaé naruszenia swoich obowigzkow
dziataniem polega¢ na naruszeniu obowigzkéw przez inng Spoétkie Grupy lub
Podprzetwarzajgcego w celu unikniecia odpowiedzialnosci, chyba ze obrona
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praw takiej Spotki Grupy lub Podprzetwarzajgcego moze réwniez stanowié
obrone praw ADP.

Jezeli Pracownikowi Klienta przystuguje roszczenie na podstawie artykutu.
12.1, Pracownikowi Klienta przystuguje odszkodowanie za szkody w zakresie
przewidzianym przepisami obowigzujgcymi w EOG.

Jezeli Pracownicy Klienta wnoszg roszczenie o odszkodowanie na podstawie
artykutu. 12.1, to Pracownicy Klienta majg obowigzek wykaza¢, ze poniesli
szkody oraz ustali¢ okolicznosci wskazujgce na duze prawdopodobienstwo,
ze szkody powstaty wskutek naruszenia niniejszego Kodeksu. Nastepnie
Podmiot Zamawiajgcy ADP (lub Podmiot Upowazniony ADP, w zaleznosci od
przypadku) ma obowigzek wykazaé, ze szkody poniesione przez
Pracownikéw Klienta wskutek naruszenia niniejszego Kodeksu nie powstaty z
winy odpowiedniej Spotki Grupy lub Podprzetwarzajgcego, lub uzy¢ innych
argumentow obrony.

W przypadku naruszenia postanowien niniejszego Kodeksu, oraz z
zastrzezeniem warunkéw Umowy o Swiadczenie Ustug, Klientom bedzie
przystugiwato prawo do odszkodowania za szkody bezposrednie, zgodnie z
postanowieniami Umowy o Swiadczenie Ustug.

Wszystkie Spotki Grupy, w niezbednym zakresie, bedg wspdtpracowaly i
udzielg wsparcia, na ile to mozliwe, przy (a) obstudze wniosku, skargi lub
roszczenia wniesionego przez Klienta lub Pracownika Klienta, lub (b)
zastosowania sie do wymogow zgodnego z prawem sledztwa lub dochodzenia
prowadzonego przez wtasciwy organ administracji publicznej.

Spotka Grupy otrzymujgca wniosek o udzielenie informacji zgodnie z
artykutem. 6.1, lub skarge badz roszczenie zgodnie z artykutem. 12.2 lub 12.3,
odpowiada za komunikacje z Klientem lub z Pracownikiem Klienta w sprawie
takiego wniosku lub roszczenia, o ile okolicznosci nie wymagajg inaczej lub o
ile Global Data Privacy and Governance Team nie wydat odmiennych
wytycznych.

ADP bedzie wspotdziata¢ w dobrej wierze i dotozy wszelkich zasadnych staran
w celu zastosowania sie do zaleceh Wiodgcego OOD oraz wtasciwego OOD
zgodnie z art. 12.3 wydanych w sprawie interpretacji i sStosowania niniejszego
Kodeksu. ADP zastosuje sie do wigzacych decyzji wkasciwych OOD.

Niniejszy Kodeks podlega przepisom prawa holenderskiego i nalezy go
interpretowac zgodnie z tymi przepisami.

Artykut 13 — Konsekwencje nieprzestrzegania Kodeksu

Brak zgodnosci 13.1

230724V 1.9

Nieprzestrzeganie postanowieh niniejszego Kodeksu przez czionkow
Personelu moze skutkowa¢ podjeciem krokoéw dyscyplinarnych lub sankciji
umownych zgodnie z obowigzujgcymi przepisami i politykami ADP, wigcznie
z rozwigzaniem stosunku pracy lub stosunku umownego.
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Artykut 14 — Sprzecznosé pomiedzy niniejszym Kodeksem a Obowigzujacymi Przepisami
dotyczacymi Przetwarzajacych Dane

Sprzecznosé 14.1
pomiedzy

niniejszym

Kodeksem a
obowigzujacym
Prawem

Nowe sprzeczne 14.2
wymogi prawne

Przekazywanie 14.3
informacji do
Wiodacego OOD

W  przypadku sprzecznosci pomiedzy Obowigzujgcymi Przepisami
dotyczacymi  Przetwarzajgcych Dane a  niniejszym  Kodeksem,
Odpowiedzialny Cztonek Kierownictwa lub Privacy Steward skonsultuje sie z
Global Chief Privacy Officerem, odpowiednimi cztonkami Struktur Poufnosci
(w zaleznosci od przypadku) oraz dziatem prawnym danej jednostki
biznesowej w celu ustalenia, jak zapewni¢ zgodnosc¢ z niniejszym Kodeksem
oraz rozstrzygniecia sprzecznosci w racjonalnie mozliwym zakresie, biorgc
pod uwage wymogi prawne majgce zastosowanie do ADP.

Czionkowie dziatu prawnego, ADP Business Security Officerowie oraz Privacy
Stewardzi bedg niezwlocznie informowaé Global Data Privacy and
Governance Team o wszelkich nowych wymogach prawnych, ktére, zgodnie
z ich wiedzg, mogg wptyna¢ na mozliwosc¢ przestrzegania zapisOw niniejszego
Kodeksu przez ADP.

Odpowiedni Privacy Stewardzi, w porozumieniu z dziatem prawnym, bedg
niezwtocznie informowa¢ Odpowiedzialnych Cztonkéw Kierownictwa o
wszelkich nowych wymogach prawnych, ktére mogg utrudni¢ ADP
przestrzeganie zapiséw niniejszego Kodeksu.

Jezeli ADP powezmie wiedze o tym, ze Obowigzujgce Przepisy dotyczgce
Przetwarzajgcych Dane lub jakakolwiek zmiana Obowigzujgcych Przepisow
dotyczacych Przetwarzajgcych Dane moze miec istotny niekorzystny wptyw
na zdolnos¢ ADP do wypetnienia jej zobowigzan wynikajacych z artykutow 3.1,
3.2 lub 11.3, ADP powiadomi o tym Wiodgcy OOD.

Artykut 15 — Zmiany niniejszego Kodeksu

Zatwierdzanie 15.1
zmian

Data wejsciaw 15.2
zycie zmian

230724V 1.9

Wszelkie istotne zmiany niniejszego Kodeksu wymagajg uprzedniej zgody
Global Chief Privacy Officera i General Counsela, oraz zatwierdzenia przez
Komitet Wykonawczy ADP, po czym zostang zakomunikowane Spotkom
Grupy. Mnigj istotnych zmian Kodeksu mozna dokonywac¢ za uprzednig zgoda
Global Chief Privacy Officera. Podmiot Upowazniony ADP bedzie co roku
zawiadamiat Wiodgcy OOD o wszelkich zmianach niniejszego Kodeksu.

Jezeli jakakolwiek zmiana niniejszego Kodeksu ma istotny wptyw na warunki
Przetwarzania dotyczgce Ustug dla Klienta, ADP niezwiocznie powiadomi o
tym Wiodgcy OOD pokrétce objasniajgc takg zmiane oraz poinformuje o niej
Klienta. W ciggu 30 dni od otrzymania takiego zawiadomienia Klient moze
zgtosi¢ sprzeciw wobec takiej zmiany za pisemnym powiadomieniem ADP.
Jezeli strony nie wypracujg rozwigzania satysfakcjonujgcego obie Strony, ADP
wprowadzi alternatywng forme przekazywania danych. Jezeli nie mozna
wprowadzi¢ alternatywnej formy przekazywania danych, Klient bedzie magt,
zgodnie z niniejszym Kodeksem, zawiesi¢ dane przekazywanie Danych
Klienta do ADP. Jezeli zawieszenie przekazywania danych nie bedzie
mozliwe, ADP umozliwi Klientowi rezygnacje z odpowiedniej czesci Ustug dla
Klienta zgodnie z warunkami Umowy o Swiadczenie Ustug.

Wszelkie zmiany wchodzg w zycie ze skutkiem natychmiastowym po ich
zatwierdzeniu zgodnie z artykutem 15.1, opublikowaniu na stronie
www.adp.com i zakomunikowaniu Klientom.
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Wczesniejsze 15.3 Wszelkie wnioski, skargi i roszczenia ze strony Pracownika Klienta dotyczace
wersje niniejszego Kodeksu bedg rozpatrywane dla wersji Kodeksu obowigzujgcej w
chwili ztozenia takiego wniosku, skargi lub roszczenia.

Artykut 16 — Okresy wdrazania i okresy przejsciowe

Wdrozenie 16.1 Nad wdrozeniem niniejszego Kodeksu bedg czuwaé Privacy Stewardzi
wspodlnie z Global Data Privacy and Governance Team. O ile w dalszej czesci
nie wskazano inaczej, okres przejsciowy na zapewnienie zgodnosci z
niniejszym Kodeksem bedzie obowigzywat przez okres osiemnastu miesiecy
od Daty Wejsécia w Zycie (zgodnie z zapisami artykutu 1.6).

O ile nie wskazano inaczej, w ciggu osiemnastu miesiecy od Daty Wejscia w
Zycie, wszelkie czynnosci Przetwarzania Danych Klienta bedg realizowane
zgodnie z niniejszym Kodeksem, a Kodeks bedzie w petni wazny i skuteczny.
W okresie przejsciowym Kodeks zaczyna obowigzywaé dang Spotke Grupy
niezwiocznie po zrealizowaniu przez te Spétke Grupy zadan niezbednych do
petnego wdrozenia oraz po uprzednim powiadomieniu Global Chief Privacy
Officera Danych przez te Spotke Grupy.

Nowe Spotki 16.2 Kazdy podmiot, ktéry stanie sie Spotkg Grupy po Dacie Wejscia w Zycie, ma
Grupy obowigzek zastosowania sie do niniejszego Kodeksu w ciggu dwoch lat od
uzyskania statusu Spotki Grupy.

Zbyte Podmioty 16.3 Zbyty Podmiot w dalszym ciggu podlega postanowieniom niniejszego
Kodeksu po jego zbyciu przez okres niezbedny ADP do rozdzielenia
Przetwarzania Danych Klienta w odniesieniu do takiego Zbytego Podmiotu.

Okres 16.4 Jezeli niniejszy Kodeks ma wptyw na jakiekolwiek dotychczasowe umowy z
przejsciowy dla Podprzetwarzajgcymi lub innymi Osobami Trzecimi, postanowienia tych
dotychczasowych uméw majg znaczenie nadrzedne do czasu ich przedtuzenia w normalnym
umow toku dziatalnosci, przy czym wszystkie takie dotychczasowe umowy muszg

zosta¢ dostosowane do postanowien niniejszego Kodeksu w ciggu 18
miesiecy od Daty Wejécia w Zycie.

Dane kontaktowe ADP Global Data Privacy and Governance Team:
privacy@adp.com

Podmiot Upowazniony ADP
ADP Nederland B.V.

Lylantse Baan 1,2908

LG CAPELLE AAN DEN IJSSEL
HOLANDIA

Interpretacja INTERPRETACJA NINIEJSZEGO KODEKSU:

(i) Oile kontekst nie wskazuje inaczej, wszelkie odniesienia do okreslonego
artykutu lub Zatgcznika dotyczg artykutu lub Zatgcznika w lub do
niniejszego dokumentu, z pézniejszymi zmianami.

(i) Nagtowki petnig jedynie funkcje informacyjng i nie nalezy ich
uwzglednia¢ przy interpretacji jakichkolwiek postanowien niniejszego
Kodeksu;

(iii) W przypadku zdefiniowanych termindw lub zwrotéw pozostate ich formy

Strona 18/48
230724V 1.9
Prawa autorskie © 2021 ADP, Inc. Wszelkie prawa zastrzezone.


mailto:privacy@adp.com

230724V 1.9

(iv)
(v)

(Vi)

(Vi)

(viii)

gramatyczne interpretuje sie odpowiednio;
Wyrazy w rodzaju meskim obejmujg rowniez rodzaj zenski;

Okreslenia ,uwzgledniaja/uwzglednia” oraz ,w tym”, a takze wszelkie
wyrazy po nich nastepujgce interpretuje sie bez uszczerbku dla
ogolnego charakteru ktérychkolwiek poprzedzajgcych ich wyrazéw lub
koncepciji, i vice versa;

Okreslenie ,pisemne/na pismie” obejmuje wszelkie udokumentowane
formy korespondenciji, pisma, kontrakty, zapisy elektroniczne, podpisy
elektroniczne, kopie lub inne prawnie wigzace i wykonalne dokumenty
bez wzgledu na ich format;

Odniesienia do dokumentéw (w tym, miedzy innymi, odniesienia do
niniejszego Kodeksu) dotycza tych dokumentéw z uwzglednieniem ich
zmian, modyfikacji, uzupetnien i wymian, za wyjatkiem przypadkow, gdy
zabrania tego niniejszy Kodeks lub przedmiotowy dokument;
Odniesienia do przepisébw prawa obejmujg wszelkie wymogi
regulacyjne, zalecenia branzowe oraz najlepsze praktyki publikowane
przez wiasciwe krajowe i miedzynarodowe organy nadzoru lub inne
podmioty.
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ZALACZNIK NR 1 - Definicje WRK

Decyzja
Stwierdzajaca
Odpowiedni Poziom
Ochrony

DECYZJA STWIERDZAJACA ODPOWIEDNI POZIOM OCHRONY oznacza
jakiekolwiek rozstrzygniecie Organu Ochrony Danych lub innego wiasciwego
organu stwierdzajgce, ze dany kraj, region lub odbiorca transferu danych
zapewnia odpowiedni poziom ochrony Danych Osobowych. Do podmiotéw,
ktérych dotyczy Decyzja Stwierdzajgca Odpowiedni Poziom Ochrony, zalicza
sie odbiorcow znajdujgcych sie w krajach, ktére zgodnie z Obowigzujgcymi
Przepisami uwazane sg za kraje zapewniajgce odpowiedni poziom ochrony
danych, a takze odbiorcéw zwigzanych innymi dokumentem (np. Wigzacymi
Regutami Korporacyjnymi), ktory zostat zatwierdzony przez odpowiedni Organ
Ochrony Danych Ilub inny wiasciwy podmiot. W przypadku Standéw
Zjednoczonych, spotki, ktére uzyskujg certyfikacje na potrzeby jakichkolwiek
porozumien dotyczgcych prywatnosci pomiedzy USA a EOG i/lub USA a
Szwajcarig podlegajg postanowieniom Decyzji Stwierdzajgcej Odpowiedni
Poziom Ochrony.

ADP (Grupa ADP)

ADP (GRUPA ADP) oznacza tgcznie Automatic Data Processing, Inc. (Spdtka
Dominujgca) oraz Spoétki Grupy, w tym takze ADP, Inc.

Upowazniony ADP

Podmiot PODMIOT ZAMAWIAJACY ADP oznacza Spotke Grupy, ktéra przystgpita do

Zamawiajacy ADP  |kontraktu wymaganego Kodeksami, takiego jak Umowa o Swiadczenie Ustug,
Umowa z Podprzetwarzajgcym lub umowa o przekazywanie danych.

Podmiot PODMIOT UPOWAZNIONY ADP oznacza ADP Nederland B.V. z siedzibg pod

adresem Lylantse Baan 1, 2908 LG CAPELLE AAN DEN IJSSEL, Holandia.

Komitet
Wykonawczy ADP

KOMITET WYKONAWCZY ADP oznacza komitet, w ktérego sklad wchodzg
cztonkowie kadry kierowniczej, tj. (i) Dyrektor Generalny Automatic Data
Processing, Inc., oraz (ii) inni czlonkowie kadry kierowniczej podlegajgcy
bezposrednio Dyrektorowi Generalnemu, ktérzy tacznie odpowiadajg za
dziatalno$¢ operacyjng grupy ADP.

Podprzetwarzajacy
ADP

Na potrzeby Privacy Code dla celéw swiadczenia Ustug Przetwarzania Danych
Klienta, PODPRZETWARZAJACY ADP oznacza jakagkolwiek Spotke Grupy
zaangazowang przez inng Spoétke Grupy jako Podprzetwarzajacy w odniesieniu
do Danych Klienta.

Obowiazujace
Przepisy dotyczace
Administratora
Danych

Na potrzeby Privacy Code dla celéw swiadczenia Ustug Przetwarzania Danych
Klienta, OBOWIAZUJACE PRZEPISY DOTYCZACE ADMINISTRATORA
DANYCH oznaczajg jakiekolwiek przepisy dotyczgce ochrony prywatnosci lub
danych majace zastosowanie do Klienta ADP jako Administratora takich
Danych Klienta.

Obowiazujace Na potrzeby Privacy Code dla celéw swiadczenia Ustug Przetwarzania Danych
Przepisy dotyczgce |Klienta, OBOWIAZUJACE PRZEPISY DOTYCZACE PRZETWARZAJACYCH
Przetwarzajacych DANYCH oznaczajg jakiekolwiek przepisy dotyczgce ochrony prywatnosci lub
Dane danych majgce zastosowanie do ADP jako Przetwarzajgcego Dane w imieniu
Klienta, ktéry jest Administratorem Danych.
Obowiazujace OBOWIAZUJACE PRZEPISY oznaczajg wszelkie przepisy dotyczace
Przepisy prywatnosci lub ochrony danych, ktére majg zastosowanie do konkretnych
czynno$ci Przetwarzania.
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Kandydat

KANDYDAT oznacza kazdg Osobe Fizyczng udostepniajagcg ADP Dane
Osobowe w kontek$cie ubiegania sie o stanowisko Pracownika ADP.

Archiwum

ARCHIWUM oznacza zbiér Danych Osobowych, ktére nie sg juz potrzebne do
osiggniecia celdw, dla ktérych te Dane zostaly pierwotnie zgromadzone, lub
ktére nie sg juz wykorzystywane w ogolnej dziatalnosci gospodarczej, ale moga
by¢ wykorzystywane do celdw historycznych, naukowych lub statystycznych, do
rozstrzygania sporow, prowadzenia postepowan wyjasniajacych lub do
ogolnych celéw archiwizacji. Dostep do Archiwum jest ograniczony do
administratorow systemu i innych oséb, ktérych obowigzki stuzbowe wymagajag
dostepu do archiwum.

Pracownik

PRACOWNIK oznacza Kandydata, aktualnego pracownika ADP lub bylego
pracownika ADP, z wyjagtkiem Osob Wspdizatrudnionych. UWAGA: ADP
Workplace Privacy Code nie ma zatem zastosowania do Przetwarzania Danych
Osobowych Oséb Wspétzatrudnionych.

Automatic Data
Processing, Inc.

AUTOMATIC DATA PROCESSING, INC. to jednostka dominujgca Grupy ADP,
spoétka prawa stanu Delaware (USA) z gtéwng siedzibg pod adresem: One ADP
Boulevard, Roseland, New Jersey, 07068-1728, USA.

Wiazace Reguly
Korporacyjne

WIAZACE REGULY KORPORACYJNE oznaczajg polityke prywatnosci grupy
powigzanych spotek, co do ktérej uwaza sie, ze zapewnia odpowiedni poziom
ochrony przekazywania Danych Osobowych w ramach tej grupy spoétek zgodnie
z Obowigzujgcymi Przepisami.

Stuzbowe Dane
Kontaktowe

StUZBOWE DANE KONTAKTOWE oznaczajg jakiekolwiek dane dotyczgce
danego Specjalisty zwykle zamieszczane na wizytéwce lub w stopce maila.

Kontrahent

KONTRAHENT oznacza jakgkolwiek Osobe Trzecig, z wyjagtkiem Klienta lub
Dostawcy, ktorg taczy lub taczyta z ADP relacja biznesowa lub sojusz
strategiczny (np. partnerstwo marketingowe, wspdlne przedsiewziecie lub
partnerstwo przy budowie).

Cel Biznesowy

CEL BIZNESOWY oznacza uzasadniony cel Przetwarzania Danych
Osobowych okreslony w artykule 2, 3 lub 4 ktéregokolwiek Kodeksu ADP, lub
Przetwarzania Szczegdlnych Kategorii Danych okreslonych w artykule 4
ktéregokolwiek Kodeksu ADP.

Dzieci Na potrzeby gromadzenia danych i marketingu, termin DZIECI oznacza Osoby
Fizyczne, ktére nie ukonczyly wieku uznanego w obowigzujgcych przepisach za
wiek umozliwiajgcy udzielenie waznej zgody na takie gromadzenie danych i/lub
czynnos$ci marketingowe.

Klient KLIENT oznacza jakgkolwiek Osobe Trzecig korzystajacg z jednego lub

wiekszej liczby produktéow lub ustug ADP w toku prowadzenia wilasnej
dziatalnosci.

Dane Klienta

DANE KLIENTA oznaczajg Dane Osobowe dotyczace Pracownikow Klienta (w
tym przysztych pracownikéw, bytych pracownikéw oraz oséb pozostajgcych na
utrzymaniu pracownikéw) przetwarzane przez ADP w zwigzku ze $wiadczeniem
Ustug dla Klienta.

Pracownik Klienta
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PRACOWNIK KLIENTA oznacza jakgkolwiek Osobe Fizyczng, ktérej Dane
Osobowe sg Przetwarzane przez ADP jako Przetwarzajgcego Dane na rzecz
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Klienta na podstawie Umowy o Swiadczenie Ustug. W celu unikniecia
watpliwosci nalezy podkreslié, ze termin PRACOWNIK KLIENTA dotyczy
wszystkich Osoéb Fizycznych, ktérych Dane Osobowe sg Przetwarzane przez
ADP w ramach $wiadczenia Ustug dla Klienta (niezaleznie od charakteru
prawnego relacji taczgcej dang Osobe Fizyczng z Klientem). Nie dotyczy to
Specjalistéw, ktérych Dane Osobowe sg Przetwarzane przez ADP z racji
bezposredniej relacji tgczacej ADP z Klientem. Przyktadowo, ADP moze
Przetwarza¢ Dane Osobowe Specjalisty ds. Kadr w celu zawarcia umowy z
Klientem — takie dane sg objete Privacy Code for Business Data. Jezeli jednak
ADP swiadczy na rzecz Klienta ustugi Przetwarzania listy ptac (np. wydaje
odcinki wynagrodzenia, pomaga w obstudze systemu ADP), dane Osoby
Fizycznej bedg Przetwarzane jako Dane Klienta.

Ustugi dla Klienta UStUGI DLA KLIENTA oznaczajg ustugi zarzadzania kapitatem ludzkim
Swiadczone przez ADP na rzecz Klientéw, takie jak obstuga procesu rekrutaciji,
listy ptac i wynagrodzen, swiadczeh pracowniczych, zarzgdzanie talentami,
administracja kadr, ustugi konsultingowe i analityczne oraz obstuga emerytur.

Czynnosci Wsparcia [CZYNNOSCI WSPARCIA KLIENTA oznaczajg czynnosci Przetwarzania
Klienta podejmowane przez ADP w celu wsparcia dostawy jej produktéow i ustug.
Czynnosci Wsparcia Klienta mogg obejmowaé, miedzy innymi, szkolenie
Specijalistéw, odpowiadanie na pytania dotyczace ustug, otwieranie i zamykanie
zgloszen serwisowych, udzielanie informacji na temat produktéw i ustug (w tym
aktualizacji i komunikatow o braku zgodnosci), kontrole i monitorowanie jakosci
oraz inne pokrewne czynnosci umozliwiajgce efektywne korzystanie z
produktéw i ustug ADP.

Kodeks KODEKS oznacza (w zaleznoéci od przypadku) ADP Privacy Code dla celéw
Danych Biznesowych, ADP Workplace Privacy Code (dokument wewnetrzny
ADP) oraz ADP Privacy Code dla celéw Swiadczenia Ustug Przetwarzania
Danych Klienta; tgcznie zwane Kodeksami.

Osoba OSOBA WSPOLZATRUDNIONA oznacza pracownika Klienta z nUSA, ktéry
Wspotzatrudniona |jest wspotzatrudniony przez amerykanski podmiot posrednio powigzany ze
spotkg Automatic Data Processing, Inc. w ramach oferty profesjonalnej
organizacji pracodawcow w Stanach Zjednoczonych.

Konsument KONSUMENT oznacza Osobe Fizyczng bezposrednio kontaktujgca sie z ADP
we wiasnym imieniu. Przyktadowo, do grona Konsumentow zaliczajg sie osoby
fizyczne, ktore uczestniczg w programach rozwoju talentéw lub korzystajg z
produktow i ustug ADP w celach prywatnych (tj. poza stosunkiem pracy z ADP
lub Klientem ADP).

Pracownik PRACOWNIK TYMCZASOWY oznacza Osoby Fizyczne swiadczgce ustugi na
Tymczasowy rzecz ADP (podlegajgce bezposredniemu nadzorowi ADP) na zasadzie
przejsciowej lub czasowej, takie jak pracownicy tymczasowi, pracownicy
kontraktowi, niezalezni wykonawcy lub konsultanci.

Administrator ADMINISTRATOR DANYCH oznacza osobe prawng lub fizyczng, ktéra —
Danych samodzielnie lub wspdlnie z innymi — okresla cele i sposoby Przetwarzania
Danych Osobowych.

Przetwarzajgcy Dane|PRZETWARZAJACY DANE oznacza osobe prawng lub fizyczng, ktéra
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Przetwarza Dane Osobowe na rzecz Administratora Danych.

Organ Ochrony
Danych (OOD)

ORGAN OCHRONY DANYCH (OOD) oznacza jakikolwiek organ regulacyjny
lub organ nadzoru sprawujgcy nadzoér nad ochrong lub prywatnoscig danych w
kraju, w ktérym dziata ktérakolwiek Spétka Grupy.

Ocena Skutkow dla
Ochrony Danych
(DPIA)

OCENA SKUTKOW DLA OCHRONY DANYCH (DPIA) oznacza procedure
dokonywania i dokumentowania uprzedniej oceny skutkéw, jakie dane
czynno$ci Przetwarzania mogg spowodowac w kontek$cie stopnia ochrony
Danych Osobowych, gdy takie czynnosci Przetwarzania danych osobowych
mogg wigza¢ sie z wysokim ryzykiem naruszenia praw i wolnosci Oséb
Fizycznych, w szczegdlnosci, gdy wykorzystywane sg nowe technologie.

DPIA zawieraé¢ bedzie:

(i) opis:
(a) zakresu i kontekstu Przetwarzania;
(b) Celow Biznesowych, dla ktérych Dane Osobowe sg Przetwarzane;
(c) szczegotowych celdow przetwarzania Szczegdélnych Kategorii Danych;

(d) kategorii odbiorcow Danych Osobowych, w tym odbiorcéw, ktérych nie
dotyczy Decyzja Stwierdzajgca Odpowiedni Poziom Ochrony;

(e) okresow przechowywania Danych Osobowych;
(i) ocene:
(a) niezbednosci i proporcjonalnosci Przetwarzania;
(b) ryzyka naruszen praw Osob Fizycznych do ochrony prywatnosci; oraz

srodkdw ograniczania takich ryzyk, w tym zabezpieczen oraz innych srodkow i
mechanizmow bezpieczenstwa (np. domysina ochrona prywatnosci) majacych
zapewni¢ ochrone Danych Osobowych.

Naruszenie
Bezpieczenstwa
Danych

NARUSZENIE BEZPIECZENSTWA DANYCH oznacza jakiekolwiek zdarzenie
majgce wptyw na poufnosc, integralnosé lub dostepnos¢ Danych Osobowych,
takie jak nieupowaznione korzystanie lub ujawnienie Danych Osobowych lub
nieupowazniony dostep do Danych Osobowych, ktére to zdarzenie narusza
prywatnos¢ lub bezpieczehstwo Danych Osobowych.

Osoba bedaca na
utrzymaniu

OSOBA BEDACA NA UTRZYMANIU oznacza matzonka, partnera, dziecko lub
beneficjenta Pracownika lub osobe do kontaktu w nagtym wypadku danego
Pracownika lub Pracownika Tymczasowego.

Zbyty Podmiot

ZBYTY PODMIOT oznacza Spoétke Grupy, ktéra nie jest juz wkasnoscig ADP w
nastepstwie zbycia akgji i/lub aktywow spotki lub innej formy zbycia, w zwigzku
z czym spotka ta nie moze juz byé uznawana za Spétke Grupy.

EOG
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EOG lub EUROPEJSKI OBSZAR GOSPODARCZY oznacza wszystkie
Panstwa Cztonkowskie Unii Europejskiej oraz Norwegie, Islandig i Liechtenstein
oraz, na potrzeby Kodekséw, Szwajcarie oraz w Wielkiej Brytanii po jej
wystagpieniu ze struktur Unii Europejskiej. Decyzjg General Counsel — do
opublikowania na stronie www.adp.com - moze obejmowac inne kraje, ktérych
przepisy dotyczgce ochrony danych przewidujg ograniczenia przekazywania
danych podobne do Ograniczen Przekazywania Danych w EOG.
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Obowiazujace
Przepisy w EOG

OBOWIAZUJACE PRZEPISY EOG oznaczajg wymogi wynikajace z
Obowigzujacych Przepisow EOG, ktére majg zastosowanie do Danych
Osobowych pierwotnie gromadzonych w kontekscie dziatalnosci Spotki Grupy
utworzonej w EOG (réwniez po przekazaniu ich do innej Spdtki Grupy
utworzonej poza terytorium EOG).

Ograniczenie
Przekazywania
Danych w EOG

OGRANICZENIE PRZEKAZYWANIA DANYCH W EOG oznacza jakiekolwiek
ograniczenie w zakresie transgranicznych transferéw Danych Osobowych
zgodnie z przepisami ochrony danych danego kraju EOG.

Data Wejsciaw
Zycie

DATA WEJSCIA W ZYCIE oznacza date, w ktérej Kodeksy wchodzg w zycie
zgodnie z postanowieniami artykutu 1 Kodekséw.

General Counsel

GENERAL COUNSEL oznacza General Counsela spotki Automatic Data
Processing, Inc.

Global Chief Privacy
Officer

GLOBAL CHIEF PRIVACY OFFICER oznacza Pracownika ADP sprawujgcego
te funkcje w spoétce Automatic Data Processing, Inc.

Spoétka Grupy

SPOLKA GRUPY oznacza jakikolwiek podmiot prawny bedgcy spétka
powigzang Automatic Data Processing, Inc. i/lub ADP, Inc., jezeli Automatic
Data Processing, Inc. lub ADP, Inc. bezposrednio lub posrednio posiada ponad
50% wyemitowanego kapitatu zakladowego, posiada co najmniej 50% praw
gtosu na walnym zgromadzeniu akcjonariuszy/wspélnikéw, posiada prawo do
powotywania wiekszosci czionkéw zarzadu lub w inny sposéb kieruje
dziatalnoscig takiego podmiotu prawnego.

Osoba Fizyczna

OSOBA FIZYCZNA oznacza zidentyfikowang lub mozliwg do zidentyfikowania
osobe fizyczng, ktérej Dane Osobowe sg Przetwarzane przez ADP dziatajaca
w charakterze Przetwarzajgcego Dane lub Administratora Danych, z wyjatkiem
Oso6b Wspdétzatrudnionych. UWAGA: ADP Privacy Code for Business Data i
ADP Workplace Privacy Code nie majg zatem zastosowania do Przetwarzania
Danych Osobowych Os6b Wspoizatrudnionych.

Wewnetrzny WEWNETRZNY PRZETWARZAJACY oznacza jakgkolwiek Spotke Grupy,

Przetwarzajacy ktéra Przetwarza Dane Osobowe w imieniu innej Spotki Grupy bedacej
Administratorem Danych.

Wiodacy OOD WIODACY OOD oznacza holenderski Organ Ochrony Danych.

Wymogi WYMOGI OBOWIAZKOWE oznaczajg zobowigzania wynikajgce =z

Obowigzkowe

jakichkolwiek Obowigzujgcych Przepiséw dotyczgcych Przetwarzajgcych Dane,
ktére wymagajg Przetwarzania Danych Osobowych w celach zwigzanych z (i)
bezpieczenstwem narodowym lub obrong narodowa; (ii) bezpieczenstwem
publicznym; (iii) zapobieganiem, prowadzeniem sledztw, wykrywaniem i
Sciganiem przestepstw lub naruszen zasad etyki zawodéw regulowanych; lub
(iv) ochrong jakichkolwiek Oséb Fizycznych lub praw i wolnosci Oséb
Fizycznych.

Global Data Privacy
and Governance
Team
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GLOBAL DATA PRIVACY & GOVERNANCE TEAM oznacza Office of Privacy
and Data Governance ADP. Na czele Office of Privacy and Data Governance
stoi Global Chief Privacy Officer, a w sktad tego Dziatu wchodzg specjalisci ds.
poufnosci danych, kierownicy ds. poufnosci danych oraz inni czionkowie
Personelu bedacy podwtadnymi Global Chief Privacy Officera lub specjalistow
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ds. poufnoéci danych i kierownikéw ds. poufnosci danych.

Nadrzedny Interes

NADRZEDNY INTERES oznacza naglace interesy okreslone w artykule 13.1
ADP Workplace Privacy Code oraz ADP Privacy Code for Business Data,
ktorym zobowigzania ADP lub prawa Oso6b Fizycznych okreslone w artykutach
13.2 i 13.3 Kodekséw mogg, w szczegdlnych okolicznosciach, zostaé
podporzgdkowane, jezeli takie naglace interesy przewazajg nad interesami
danej Osoby Fizycznej.

Dane Osobowe lub
Dane

DANE OSOBOWE Iub DANE to wszelkie informacje dotyczace
zidentyfikowanej albo mozliwej do zidentyfikowania Osoby Fizycznej. Dane
Osobowe moga réwniez dotyczy¢ danych osobowych zawartych w politykach i
normach wdrazajgcych Kodeksy.

Privacy Leadership
Council

PRIVACY LEADERSHIP COUNCIL oznacza rade, ktérej przewodniczy Global
Chief Privacy Officer, w ktérej sktad wchodza Privacy Stewardzi, czionkowie
Struktur Poufnosci wyznaczeni przez Global Chief Privacy Officera oraz inne
osoby, ktérych wsparcie moze by¢ niezbedne do realizacji zatozen Privacy
Leadership Council.

Struktury Poufnosci

STRUKTURY POUFNOSCI oznaczajg czlonkéw Global Data Privacy and
Governance Team oraz innych cztonkéw Dziatu Prawnego, w tym specjalistéw
ds. zgodno$ci i inspektoréw ochrony danych odpowiadajgcych za zgodnos¢ z
zasadami prywatnosci w odpowiednich regionach, krajach, Jednostkach
Biznesowych lub obszarach funkcjonalnych.

Privacy Steward

PRIVACY STEWARD oznacza czlonka kadry kierowniczej ADP, ktéry zostat
powotany przez Odpowiedzialnego Czionka Kierownictwa i/lub Wyzsze
Kierownictwo ADP do wdrozenia i egzekwowania Kodekséw w danej Jednostce
Biznesowej ADP.

Przetwarzanie

PRZETWARZANIE oznacza operacje lub zestaw operacji wykonywanych na
Danych Osobowych w sposéb zautomatyzowany lub niezautomatyzowany, takg
jak zbieranie, utrwalanie przechowywanie, organizowanie, modyfikowanie,
wykorzystywanie, ujawnianie (w tym udzielanie zdalnego dostepu), przesytanie
i usuwanie Danych Osobowych.

Umowa z UMOWA Z PRZETWARZAJACYM oznacza jakgkolwiek umowe dotyczgca

Przetwarzajgcym Przetwarzania Danych Osobowych zawartg pomiedzy ADP a Zewnetrznym
Przetwarzajgcym.

Specjalista SPECJALISTA oznacza jakakolwiek osobe fizyczng (poza pracownikiem)

bezposrednio kontaktujgcg sie z ADP w relacjach zawodowych Ilub
biznesowych. Przyktadowo, do grona Specjalistow nalezg czionkowie dziatu
kadr Klienta, ktorzy kontaktujg sie z ADP jako uzytkownicy produktéw lub ustug
ADP. Do grona Specjalistow zalicza sie réwniez przedstawicieli ds. obstugi
Klienta, Dostawcy i Kontrahenta, przedstawicieli biznesu, organizacji
branzowych, mediéw oraz inne osoby, z ktérymi ADP kontaktuje sie w relacjach
handlowych.

Odpowiedzialny
Cztonek
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ODPOWIEDZIALNY CZtLONEK KIEROWNICTWA oznacza Dyrektora
Zarzadzajacego Spotki Grupy lub kierownika jednostki biznesowej lub obszaru
funkcjonalnego, ktory jest gtébwng osobg zarzadzajgcg budzetem tej Spofki
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Kierownictwa

Grupy, jednostki biznesowej lub obszaru funkcjonalnego.

Cel Drugorzedny

CEL DRUGORZEDNY oznacza jakikolwiek cel poza Celem Pierwotnym, w
ktérym Dane Osobowe ulegajg dalszemu Przetwarzaniu.

Umowa o
Swiadczenie Ustug

UMOWA O SWIADCZENIE UStLUG oznacza jakikolwiek kontrakt, umowe lub
warunki, zgodnie z ktérymi ADP $wiadczy na rzecz jakiegokolwiek Klienta
Ustugi dla Klientow.

Szczegolne
Kategorie Danych

SZCZEGOLNE KATEGORIE DANYCH oznaczajg Dane Osobowe dotyczace
Osoby Fizycznej, ktére ujawniajg jej pochodzenie rasowe albo etniczne,
poglady polityczne lub przynaleznos¢ do partii politycznych lub innych
podobnych organizacji, przekonania religiine albo $wiatopoglgdowe,
przynaleznos¢ do zwigzkéw branzowych lub zawodowych, stan zdrowia
fizycznego lub psychicznego, w tym jakiekolwiek opinie w tej sprawie,
niepetnosprawnos¢, kod genetyczny, uzaleznienia, zycie seksualne, popetnione
wykroczenia i przestepstwa, wycigg z rejestru karnego lub postepowania
dotyczgce zachowan przestepczych lub nielegalnych.

Personel PERSONEL oznacza tgcznie aktualnie zatrudnionych w ADP pracownikéw oraz
Pracownikow Tymczasowych obecnie pracujgcych w ADP.

Umowa z UMOWA Z PODPRZETWARZAJACYM oznacza umowe w formie pisemnej lub

Podprzetwarzajgcym elektronicznej zawartg pomiedzy ADP a Zewnetrznym Podprzetwarzajgcym
zgodnie z artykutem 7.1 Privacy Code dla celow $wiadczenia Ustug
Przetwarzania Danych Klienta.

Podprzetwarzajagcy |PODPRZETWARZAJACY oznacza, fgcznie, Podprzetwarzajgcych ADP oraz
Zewnetrznych Podprzetwarzajgcych.

Dostawca DOSTAWCA oznacza jakgkolwiek Osobe Trzecig dostarczajgcg towary lub

ustugi na rzecz ADP (np. ustugodawce, agenta, Przetwarzajgcego Dane,
konsultanta lub sprzedawce).

Osoba Trzecia

OSOBA TRZECIA oznacza jakakolwiek osobe, organizacje niepubliczng lub
organ administracji publicznej niebedacy Spotka Grupy.

Zewnetrzny
Administrator

ZEWNETRZNY ADMINISTRATOR oznacza Osobe Trzecig, ktéra Przetwarza
Dane Osobowe i okres$la cele i sposoby Przetwarzania.

Zewnetrzny ZEWNETRZNY PRZETWARZAJACY oznacza Osobe Trzecig Przetwarzajgcg
Przetwarzajacy Dane Osobowe w imieniu ADP, ktéra nie podlega bezposrednio ADP.
Zewnetrzny ZEWNETRZNY PODPRZETWARZAJACY oznacza jakgkolwiek Osobe Trzecig
Podprzetwarzajacy |zaangazowang przez ADP do dziatania w charakterze Podprzetwarzajgcego.
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Okreslenia i definicje

Dokument moze zawiera¢ nastepujgce okreslenia:

Okreslenie lub uzywany Definicja

skrot

GETS Global Enterprise Technology & Solutions

GSO Organizacja  Bezpieczehstwa  Globalnego  (Global  Security
Organization)

CAB Zespot zarzgdzania zmiang (Change Advisory Board)

DRP Plan przywrocenia gotowosci do pracy po wystgpieniu sytuacji
nadzwyczajnej

CIRC Centrum reagowania na krytyczne sytuacje w ramach GSO (Critical
Incident Response Center)

SIEM Zarzadzanie bezpieczenstwem informacji oraz wydarzeniami (Security
Information and Event Management)

IDS System wykrywania nieautoryzowanego dostepu (Intrusion Detection
System)

DNS System nazw domen (Domain Name System)

NTP Protokét synchronizacji czasu (Network Time Protocol)

SOoC Kontrole organizacji ustug (Service Organization Controls)

TPSI Standard Trusted Platform Security Infrastructure
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Przeglad

ADP prowadzi formalny program bezpieczenstwa informacyjnego obejmujacy administracyjne,
techniczne i fizyczne zabezpieczenia chronigce bezpieczenstwo, poufnos¢ i integralnos¢ informacji
klienta. Ten program zostatl zaprojektowany z myslg o (i) zadbaniu o bezpieczenstwo i poufnosc
informacji klienta, (ii) ochronie przed przewidywanymi zagrozeniami dla bezpieczenstwa Ilub
nienaruszalnosci informacji, a takze (iii) ochronie przed nieupowaznionym dostepem Ilub
wykorzystaniem informacji.

Niniejszy dokument zawiera przeglad srodkéw i praktyk ADP odnoszgcych sie do zapewniania
bezpieczenstwa informacji, aktualnych na dzieh wydania dokumentu, ktére podlegajg zmianie przez
ADP. Te wymagania oraz praktyki zostaty zaprojektowane z myslag o zachowaniu spéjnosci ze
standardami bezpieczenstwa informacji ISO/IEC 27001:2013. ADP okresowo dokonuje oceny swoich
polityk i standardéw dotyczacych bezpieczehnstwa. Naszym celem jest zapewnienie, aby program
bezpieczenstwa w skuteczny i wydajny sposéb zapewniat ochrone wszystkich informaciji, ktére
powierzajg nam nasi klienci oraz ich pracownicy.
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Sekcja 1 — Polityki dotyczace bezpieczenstwa informacji

Niezaleznos¢ funkcji bezpieczenstwa informacji

Generalny dyrektor ds. bezpieczenstwa w ADP nadzoruje Organizacje Bezpieczenstwa Globalnego
ADP (GSO) i podlega General Counsel zamiast dyrektorowi ds. informatycznych, co zapewnia GSO
potrzebng niezaleznos$¢ od dziatu IT.. GSO to miedzywydziatowy, konwergentny zespodt, zajmujacy sie
bezpieczenstwem, ktéry charakteryzuje sie multidyscyplinarnym podejsciem do zagadnien
cyberbezpieczenstwa oraz bezpieczenstwa informatycznego, a takze zgodnosci z przepisami,
zarzgdzania ryzykiem operacyjnym i bezpieczenstwem klienta, ochrong pracownikéw i odpornoscig
biznesowg. Kadra kierownicza GSO, podlegajagca naszemu generalnemu dyrektorowi ds.
bezpieczenstwa, jest odpowiedzialna za zarzgdzanie politykami bezpieczehAstwa, procedurami oraz

wytycznymi.

Formalna definicja Polityki dotyczacej bezpieczenstwa

Firma ADP opracowala i udokumentowata formalne polityki dotyczgce bezpieczenstwa, ktére okreslajg
podejscie ADP do zarzadzania bezpieczenstwem informacji. Konkretne obszary, ktére zostaly objete tg
polityka, to miedzy innymi:

¢ Polityka zarzadzania bezpieczenstwem — nakresla obowigzki Organizacji Bezpieczehstwa
Globalnego (GSO) oraz generalnego dyrektora ds. bezpieczenstwa (CSO), w tym obowigzki
zwigzane z bezpieczenstwem informacji oraz kontrole nad procesem rekrutacji z punktu
widzenia bezpieczenstwa.

¢ Globalna polityka prywatnosci — zawiera omowienie kwestii gromadzenia, uzyskiwania
dostepu, prawidtowosci i ujawniania danych osobowych oraz o$wiadczenia o ochronie
prywatnosci dla klientow.

o Polityka dotyczaca dopuszczalnego stosowania sSrodkéw komunikacji elektronicznej oraz
ochrony danych pracownikdw — zawiera omowienie dopuszczalnego stosowania roznych
srodkow komunikacji elektronicznej, szyfrowania i zarzgdzania kluczami.

¢ Polityka dotyczaca przetwarzania danych — wyznacza wymogi w zakresie klasyfikacji
informacji ADP i obejmuje ustanowienie kontroli w zakresie ochrony danych.

o Polityka dotyczaca bezpieczenstwa fizycznego — definiuje wymagania dotyczace
bezpieczenstwa odnoszgce sie do obiektéw ADP oraz pracujgcych w nich pracownikow i gosci.

o Polityka dotyczaca zarzadzania operacjami w zakresie bezpieczenstwa — zapewnia
minimalng kontrole w zakresie poprawek systemu, skuteczne reagowanie na zagrozenia ze
strony ztosliwego oprogramowania, pozwala na przeprowadzanie kontroli kopii zapasowych
oraz dbanie o bezpieczehstwo baz danych.

o Polityka dotyczgca monitorowania bezpieczeinstwa — zapewnia kontrole systeméw
wykrywania nieautoryzowanego dostepu (IDS), dziennikdéw oraz ochrony przed utratg danych
(DLP).

o Polityka dotyczgca dochodzen oraz zarzadzania zdarzeniami — okresla standardy reakcji na
zdarzenie, odnajdywania materiatéw elektronicznych, ochrone sity roboczej, dostep do
informacji pracownikow przechowywanych w formie elektroniczne;.

o Polityka dotyczaca dostepu i uwierzytelniania — wyznacza wymagania dotyczace
uwierzytelniania (np. identyfikatora uzytkownika i hasta), dostepu zdalnego i bezprzewodowego.

o Polityka dotyczaca bezpieczenstwa sieci — struktura bezpieczenstwa routeréw, zapér
sieciowych, AD, DNS, serweréw poczty elektronicznej, DMZ, ustug w chmurze, urzadzen
sieciowych, serwerdw proxy sieci Web oraz przetgcznikéw sieciowych.

¢ Globalna polityka dotyczaca ryzyka strony trzeciej oraz fuzji i przejeé — ustala minimalny
poziomu kontroli bezpieczenstwa w zakresie zatrudniania stron trzecich do wsparcia ADP w
realizacji celéw biznesowych.
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o Polityka dotyczaca zarzadzania aplikacjami — ustanawia odpowiednig kontrole
bezpieczenstwa na kazdym etapie rozwoju systemu.

¢ Polityka dotyczaca odpornosci biznesowej —obejmuje ochrone, integralno$¢ i utrzymanie
ADP przez ustanawianie minimalnych wymogdéw w zakresie dokumentowania, wdrazania i
ciggtego doskonalenia programéw odpornosci biznesowe;j.

e Zintegrowana polityka dotyczaca zarzadzania ryzykiem — pozwala na identyfikacje,
monitorowanie, reagowanie, analize, zarzgdzanie oraz podejmowanie nowych inicjatyw
biznesowych.

Polityki sg publikowane w intranecie ADP oraz dostepne dla wszystkich pracownikéw i kontrahentéw w
ramach sieci ADP.

Przeglad polityki dotyczacej bezpieczenstwa informacji

ADP dokonuje przeglgdu swoich polityk dotyczgcych bezpieczenstwa informaciji przynajmniej raz w roku
lub zawsze, kiedy majg miejsce znaczace zmiany, wptywajgce na funkcjonowanie systemoéw
informatycznych ADP.
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Sekcja 2 — Organizacja bezpieczenstwa informacji

Role i obowigzki w zakresie bezpieczenstwa informacji

GSO sktada sie z miedzywydzialowych zespotdéw zajmujgcych sie bezpieczenstwem, ktore
charakteryzujg sie multidyscyplinarnym podejsciem do zagadnieh zgodnosci z przepisami
cyberbezpieczenstwa oraz bezpieczenstwa informatycznego, a takze standardéw bezpieczenstwa
informacji, zarzgdzania ryzykiem operacyjnym i bezpieczehstwem klienta, ochrong pracownikéw i
odpornoscig biznesowa. Dla wszystkich cztonkéw GSO formalnie zdefiniowano role i obowigzki. GSO
jest odpowiedzialna za projektowanie, wdrazanie oraz nadzér nad naszym programem bezpieczenstwa
informacji na podstawie naszych korporacyjnych polityk. Dziatania GSO sg nadzorowane przez Komitet
wykonawczy ds. bezpieczenstwa, w ktérego sktad wchodzg generalny dyrektor ds. bezpieczenstwa w
ADP, dyrektor generalny, dyrektor finansowy, dyrektor strategiczny, dyrektor HR oraz gtéwny radca
prawny.

Polityka dotyczaca mobilnego przetwarzania danych oraz telepracy

ADP wymaga, aby wszystkie poufne informacje byly szyfrowane na urzgdzeniach mobilnych,
co umozliwia zapobieganie ich ujawnieniu, ktére mogloby wynika¢ z kradziezy Iub utraty
komputera/urzgdzenia. Zaawansowana ochrona w punkcie koncowym oraz uwierzytelnianie
dwuskfadnikowe poprzez VPN sg réwniez wymagane, aby uzyska¢ zdalny dostep do sieci
korporacyjnych. Wszystkie urzgdzenia zdalne muszg byé¢ chronione hastem. Pracownicy ADP musza
natychmiast zgtasza¢ utrate lub kradziez zdalnych urzadzen przetwarzajgcych dane poprzez proces
zgtaszania zdarzen zagrazajgcych bezpieczenstwu danych.

Wszyscy pracownicy oraz kontrahenci, w ramach warunku zatrudnienia w ADP, muszg przestrzegacé
polityki dotyczacej dopuszczalnego stosowania srodkéw komunikacji elektronicznej oraz ochrony
danych, a takze innych odpowiednich polityk.
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Sekcja 3 — Bezpieczenstwo zasobéw ludzkich

Kontrole

Zgodnie z obowigzujgcymi przepisami prawa w danej jurysdykcji ADP przeprowadza odpowiednie
kontrole, proporcjonalnie do obowigzkéw i odpowiedzialnosci swoich pracownikéw, kontrahentéw i stron
trzecich. Tego typu kontrole potwierdzajg, ze kandydatowi mozna powierzyé¢ informacje klienta przed
zatrudnieniem jako pracownika.

Kontrola moze obejmowac nastepujagce elementy:

o Tozsamoscé/weryfikacje zdolnosci do podjecia pracy

o Historie zatrudnienia

o Wyksztatcenie oraz kwalifikacje zawodowe

e Przesztos¢ kryminalng (o ile zostanie to prawnie umozliwione i w zaleznos$ci od lokalnych
regulacji danego kraju)

Umowy o poufnosci z pracownikami oraz kontrahentami

Umowy zatrudnienia przez ADP oraz umowy z kontrahentami zawierajg warunki okreslajgce obowigzki
powigzane z informacjami klienta, do ktérych pracownik zyska dostep. Wszyscy pracownicy ADP oraz
kontrahenci sg objeci obowigzkami w zakresie zachowania poufnosci.

Program szkoleniowy z zakresu bezpieczenstwa informacyjnego

Wszyscy pracownicy muszg ukonczy¢ program szkoleniowy z zakresu bezpieczenstwa informacyjnego
w ramach swojego planu wdrazania do pracy w firmie. Dodatkowo ADP zapewnia roczne szkolenia z
zakresu bezpieczehstwa, aby przypominaé pracownikom o ich obowigzkach podczas realizacji
codziennych zadan.

Obowiazki pracownikéw oraz procesy dyscyplinarne

Firma ADP opublikowata polityke dotyczacg bezpieczenstwa, ktérej muszg przestrzegaé wszyscy
pracownicy. Naruszenia polityk bezpieczenstwa mogg prowadzi¢ do cofniecia dostepu i/lub podjecia
dziatan dyscyplinarnych, wigcznie z rozwigzaniem umow konsultacyjnych lub stosunku pracy.

Obowiazki w razie zakonczenia stosunku pracy

Obowigzki w razie zakonczenia stosunku pracy zostaty formalnie udokumentowane i obejmujg
przynajmniej:

o Zwrot wszystkich informacji ADP oraz aktywéw znajdujgcych sie w posiadaniu danego
pracownika niezaleznie od tego, na jakim nosniku sg przechowywane

e Anulowanie praw dostepu do obiektow ADP, informaciji oraz systemow

e Zmiane haset do pozostatych, aktywnych i dzielonych z innymi kont, jesli dotyczy to danej
sytuagciji

o Transfer wiedzy, jesli dotyczy to danej sytuacji.
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Sekcja 4 — Zarzadzanie aktywami

Akceptowalne korzystanie z aktywow

Akceptowalne korzystanie z aktywéw zostato wyjasnione w kilku politykach, majgcych zastosowanie dla
pracownikéw ADP i kontrahentéw, aby informacje ADP i klientéw nie byly ujawniane w wyniku
korzystania z takich aktywow. Przykiady obszaréw opisanych w tych politykach: wykorzystanie srodkow
komunikacji elektronicznej, wykorzystanie sprzetu elektronicznego oraz wykorzystanie aktywoéw
informatycznych.

Poufnos$¢ informaciji

Informacjom uzyskanym, utworzonym lub przechowywanym przez lub w imieniu ADP sg przypisane
nastepujgce klasy poufnosci (jesli dotyczy to danej sytuac;ji):

¢ Informacje publiczne — przykfad: Broszury marketingowe, opublikowane roczne raporty

¢ Wylacznie do uzytku wewnetrznego ADP — przyktad: Komunikacja wewnatrzfirmowa, procedury
operacyjne

¢ Informacje poufne ADP — przyktad: Dane osobowe oraz wrazliwe dane osobowe

e Zastrzezone informacje ADP — przykiad: Prognozy finansowe, informacje dotyczgce planéw
strategicznych

Wymagania dotyczgce obstugi informaciji sg bezposrednio powigzane z klasyfikacjg bezpieczenstwa
informacji. Dane osobowe oraz wrazliwe dane osobowe sg zawsze uznawane za informacje poufne
ADP. Wszystkie informacje klienta sg klasyfikowane jako poufne.

Pracownicy ADP sg odpowiedzialni za ochrone i obstuge informacji zgodnie z ich poziomem klasyfikaciji
bezpieczenstwa, co zapewnia odpowiednie zabezpieczenie informacji oraz pozwala spetnia¢ wtasciwe
wymogi w zakresie ich obstugi dla kazdego poziomu. Klasyfikacja poufnosci ADP jest stosowana w
przypadku wszystkich informacji przechowywanych, przesytanych lub obstugiwanych przez strony
trzecie.

Usuwanie sprzetu i nosnikow

Kiedy sprzet ADP, dokumenty, pliki oraz nosniki sg usuwane lub ponownie wykorzystywane, nalezy
podja¢ odpowiednie Srodki pozwalajgce zapobiec odzyskaniu informacji klienta, ktére byly w danym
miejscu poczgtkowo przechowywane. Wszystkie informacje przechowywane na komputerach lub
elektronicznych nosnikach, niezaleznie od klasyfikacji, s3 w bezpieczny sposéb usuwane, chyba ze
nosnik zostanie fizycznie zniszczony przed wyniesieniem z obiektow ADP lub przekazaniem do
ponownego uzytku. Procedury bezpiecznego niszczenia/wymazywania informacji ADP
przechowywanych na sprzecie, w dokumentach, plikach oraz na nosnikach zostaty formalnie
udokumentowane.

Transport fizycznych nosnikéw

Wdrozono organizacyjne srodki bezpieczenstwa, ktére majg na celu ochrone drukowanych materiatow
zawierajgcych informacje klienta przed kradziezg, utratg i/lub nieupowaznionym dostepem/modyfikacjg
(i) w trakcie przenoszenia, np. w zapieczetowanych kopertach, kontenerach lub podczas osobistego
dostarczania do autoryzowanego uzytkownika, oraz (ii) w trakcie przegladania, sprawdzania lub innych
procesow, w ramach ktdrych sg one przenoszone z bezpiecznego miejsca przechowywania.

Strona 34/48
230724V 1.9
Prawa autorskie © 2021 ADP, Inc. Wszelkie prawa zastrzezone.



Sekcja 5 — Kontrola dostepu

Wymagania biznesowe zwigzane z kontrola dostepu

Polityka kontroli dostepu ADP bazuje na wymaganiach biznesowych. Polityki i standardy kontroli zostaty
wyrazone w ramach $rodkéw kontroli dostepu, ktére sg wdrazane w przypadku wszystkich elementow
Swiadczonej ustugi i bazujg na zasadach ,jak najmniejszych uprawnien” oraz ,ograniczonego dostepu”.

Dostep do infrastruktury — zarzagdzanie kontrolg dostepu

Whioski o dostep do przenoszenia, dodawania, tworzenia oraz usuwania sg rejestrowane, zatwierdzane
i okresowo kontrolowane.

Przynajmniej raz do roku przeprowadzana jest formalna kontrola, aby potwierdzi¢, ze indywidualni
uzytkownicy spetniajg wymagania odnoszgce sie do danej roli biznesowej i nie beda posiadaé dostepu
po zmianie stanowiska. Proces jest kontrolowany i dokumentowany w raporcie SOC1% typu Il. W ramach
systemu zarzgdzania tozsamoscig wyznaczony zespét ADP jest odpowiedzialny za przyznawanie,
odrzucanie, anulowanie, rozwigzywanie, wycofywanie/dezaktywowanie dostepu do obiektéw oraz
systemow informatycznych ADP. ADP korzysta ze scentralizowanego systemu zarzgdzania
tozsamoscig i dostepem (IAM), ktory stanowi narzedzie zarzgdzane centralnie przez wyznaczony do
tego zespdt GETS. Zgodnie z prawami dostepu, o ktére zawnioskowano poprzez scentralizowane
narzedzie |IAM, uruchomiony zostanie proces zatwierdzania, ktéry moze obejmowaé przetozonego
uzytkownikow. Dostep jest przyznawany tymczasowo, a dodatkowo istniejg procesy, ktére zapobiegajg
przyznaniu takiego dostepu na okres staty. Dostep uzytkownika do obiektu jest natychmiast cofany po
ostatnim dniu zatrudnienia poprzez dezaktywacje jego karty dostepu (karty pracownika). ldentyfikator
uzytkownika, ktory byto przypisany do danego pracownika, jest natychmiast dezaktywowany. Wszelkie
aktywa pracownika sg zwracane i sprawdzane przez kompetentnego kierownika liniowego oraz
porownywane w stosunku do aktywdéw znajdujgcych sie na lisScie w bazie danych. W razie zmiany
stanowiska lub zmian organizacyjnych profile uzytkownika lub prawa dostepu uzytkownika muszg
zosta¢ zmienione przez odpowiednie kierownictwo jednostki biznesowej oraz zespé6t IAM. Dodatkowo
co roku przeprowadzana jest formalna kontrola praw dostepu, ktéra ma na celu weryfikacje, czy
prawa dostepu uzytkownika odpowiadajg jego roli biznesowej oraz czy nie ma pozostatych
nieodpowiednich praw dostepu po zmianie stanowiska.

Polityka dotyczaca haset

Polityki dotyczace haset pracownikéw ADP odnosza sie do serwerdw, baz danych oraz urzgdzen
sieciowych i aplikacji, w zakresie, w ktérym dane urzgdzenie / dana aplikacja na to pozwalajg. Ztozonos¢
hasta wynika z analizy ryzyka odnoszacej sie¢ do chronionych danych i tresci. Te polityki odnoszg sie do
istniejgcych standardow branzowych w zakresie sity i ztozonosci hasta, w tym miedzy innymi
uwierzytelniania progresywnego, dwusktadnikowego lub biometrycznego, tam gdzie jest to
odpowiednie.

Wymagania dotyczgce autoryzacji aplikacji klienta réznig sie w zaleznosci od produktu, a ustugi (SAML
2.0) sg dostepne w okreslonych aplikacjach ADP, korzystajgcych z ujednoliconej sieci i pozioméw
zabezpieczen zarzgdzanych przez GETS.

1 W razie okreslonych ustug US Services oferowanych przez ADP s one kontrolowane w ramach raportu SOC 2 typu 2.
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Wygasniecie sesji

Firma ADP wprowadzita automatyczne wygasniecia dla wszystkich serwerdw, stacji roboczych, aplikacji
i potaczen VPN na podstawie podejscia bazujgcego na ryzyku, ktére jest zgodne ze standardami
branzowymi. Przywrdcenie sesji powinno nastgpi¢ po podaniu przez uzytkownika prawidtowego hasta.
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Sekcja 6 — Kryptografia

Kontrola kryptograficzna

ADP wymaga, aby informacje wrazliwe wymieniane pomiedzy ADP oraz stronami trzecimi byly
szyfrowane (lub aby szyfrowany byt ich kanat przesytania) za pomocg akceptowanych w branzy technik
szyfrowania oraz przy zachowaniu odpowiedniej ich sity. Alternatywnie mozna uzywaé roéwniez
prywatnej linii.

Zarzadzanie kluczami

ADP posiada wewnetrzny standard bezpieczenstwa szyfrowania, ktéry obejmuje dobrze zdefiniowane
zarzgdzanie kluczami oraz procedury przechowywania kluczy, w tym zarzgdzanie zaréwno
symetrycznymi, jak i asymetrycznymi kluczami.

Klucze szyfrowania uzywane w przypadku informacji ADP sg zawsze klasyfikowane jako informacje
poufne. Dostep do takich kluczy jest Scisle ograniczony do oséb, ktére muszg je znaé, oraz
warunkowany uzyskaniem zgody. Klucze szyfrowania oraz zarzgdzanie cyklem zycia kluczy podlega
praktykom odnoszgcym sie do standardéw branzowych.
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Sekcja 7 — bezpieczenstwo fizyczne i Srodowiskowe

Podejscie ADP do bezpieczenstwa fizycznego ma dwa cele — stworzenie bezpiecznego srodowiska
pracy dla pracownikow ADP oraz ochrone danych osobowych przechowywanych w centrach danych
ADP i innych strategicznych lokalizacjach ADP.

Polityka bezpieczenstwa ADP wymaga, aby kierownictwo ADP identyfikowato obszary wymagajgce
okreslonego poziomu bezpieczenstwa fizycznego. Dostep do tych obszardw jest przyznawany tylko
uprawnionym pracownikom w okreslonych celach. Zabezpieczone obszary ADP obejmujg rozne
fizyczne $rodki bezpieczenstwa, w tym systemy monitoringu wizyjnego, wykorzystanie kart
bezpieczenstwa (dostep na podstawie kontroli tozsamosci) oraz ochroniarzy czuwajgcych przy
wejsciach do obiektéw. Odwiedzajgcy mogg uzyskaé dostep tylko pod warunkiem uzyskania
upowaznienia i statego nadzoru.
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Sekcja 8 — Bezpieczenstwo operacji

Formalizacja procedur operacji IT

GETS to jednostka ADP odpowiedzialna za operacje w ramach infrastruktury IT oraz konserwacje.
GETS formalnie utrzymuje i dokumentuje polityki i procedury odnoszace sie do operacji IT. Procedury
te obejmujg miedzy innymi:

e Zarzadzanie zmiang

e Zarzadzanie kopiami zapasowymi

e Obstuge btedow systemu

e Ponowne uruchamianie i odzyskiwanie systemu

e Monitorowanie systemu

e Tworzenie harmonograméw pracy i monitorowanie

Zarzadzanie zmiang infrastruktury

Zespot zarzgdzania zmiang (CAB), obejmujgcy reprezentantéw z roznych zespotdéw ADP, jest okresowo
zwotywany przez GETS. Podczas spotkan CAB dyskutuje sie na temat wptywu okienek wdrazania i
przejscia do produkciji, jak rowniez koordynuje sie inne zmiany w infrastrukturze produkcyjnej.

Planowanie wydajnosci systemu oraz akceptacja

Wymagania dotyczgce wydajnosci sg stale monitorowane i regularnie kontrolowane. W nastepstwie
tych kontroli zmieniana jest skala systemow oraz sieci. Jesli trzeba dokonac istotnych zmiany w zwigzku
ze zmiang pojemnosci lub ewolucjg technologiczng, zespdt GETS zajmujacy sie analizg moze
przeprowadzi¢ test danej aplikacji i/lub systemu. W efekcie takiego testu zespot dostarcza szczegotowy
raport zmian wydajnosci poprzez pomiar zmian w (i) komponentach, (ii) konfiguracji systemu lub wersiji,
(iii) konfiguracji oprogramowania specjalistycznego lub wersji.

Ochrona przed ztosliwym kodem

Technologie ochrony punktéw koncowych, spetniajgce branzowe standardy, sg wykorzystywane w celu
ochrony aktywow ADP zgodnie z najlepszymi praktykami w zakresie standardéw branzowych.

Polityka zarzadzania kopiami zapasowymi

ADP stosuje polityki, ktére wymagajg tworzenia kopii zapasowych informacji produkcyjnych przez
wszystkie dzialy operacyjne zajmujgce sie produkcjg. Zakres oraz czestotliwosé tworzenia kopii
zapasowych sg wyznaczane zgodnie z wymogami biznesowymi odpowiednich ustug ADP, wymogami
bezpieczenstwa w odniesieniu do zawartych informacji oraz istotnoscig informacji w stosunku do
odzyskiwania danych w razie ich utraty. Monitorowanie zaplanowanych kopii zapasowych jest
przeprowadzane przez GETS w celu identyfikacji problemow lub wyjgtkow.

Zapisywanie informacji dotyczacych bezpieczeinstwa oraz monitorowanie

Firma ADP wdrozyta scentralizowang oraz przystosowang jedynie do odczytu infrastrukture rejestraciji
informacji (SIEM) oraz system korelacji dziennika i powiadamiania (TPSI). Alerty dziennika sg
monitorowane i obstugiwane na czas przez CIRC.

Wszystkie te systemy sg synchronizowane za pomocg unikalnego protokotu Network Time Protocol
(NTP) na podstawie referencyjnego zegara.

Kazdy indywidualny dziennik zawiera przynajmniej nastepujgce informacje:

e Sygnatura czasowa
o Kto (tozsamos$¢ operatora lub administratora)
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e Co (informacje na temat wydarzenia)

Sciezki audytu i wpisy systemu dla aplikacji ADP sg zaprojektowane i skonfigurowane z myslg
o0 sledzeniu nastepujacych informacji:

e Autoryzowany dostep

e Operacje uprzywilejowane

o Nieautoryzowane préby dostepu

o Alerty systemowe lub btedy

e Zmiany w ustawieniach bezpieczenstwa systemu, kiedy system pozwala na takie rejestrowanie

Takie dzienniki sg dostepne jedynie dla autoryzowanego personelu ADP i sg wysytane w trybie na zywo
w celu zapobiegania naruszaniu danych, zanim zostang one zapisane na bezpiecznych urzgdzeniach
rejestrujgcych.

Systemy infrastruktury i monitorowanie

ADP korzysta z odpowiednich $rodkéw w celu zapewniania monitorowania infrastruktury przez 24
godziny na dobe i 7 dni w tygodniu. Alerty sg obstugiwane przez rézne zespoty w zaleznosci od ich
poziomu oraz umiejetnosci potrzebnych do rozwigzania danego problemu.

Obiekty centrum hostujgcego ADP wykorzystujg aplikacje monitorujgce, ktoére sg stale uruchomione we
wszystkich powigzanych systemach przetwarzania oraz w komponentach sieci w celu zapewniania
zespotowi ADP proaktywnych powiadomien i ostrzezen odnoszgcych sie do przewidywanych
problemow.

Zarzadzanie podatnoscia techniczng na zagrozenia

Wszystkie komputery zainstalowane w ramach infrastruktury hostujgcej muszg by¢ zgodne z instalacjg
wyspecjalizowanego, zabezpieczonego systemu operacyjnego (lub bezpiecznego procesu budowy).
Hostowane operacje obejmujg wzmocniong, zatwierdzong i ustandaryzowang konstrukcje dla kazdego
typu serwera wykorzystywanego w ramach naszej infrastruktury. Niestandardowe instalacje systemow
operacyjnych sg zabronione, poniewaz mogg tworzyé zagrozenia, takie jak proste hasta do konta
systemu, ktére mogg powodowac ryzyko infrastrukturalne. Te konfiguracje zmniejszajg ekspozycje
hostowanych komputeréw, na ktérych dziatajg niepotrzebne ustugi, co moze prowadzi¢ do zwigkszenia
zagrozenia.

Firma ADP stosuje udokumentowang metodologie przeprowadzania okresowych ocen zagrozen oraz
kontroli zgodnosci aplikacji majgcych stycznos¢ z internetem, a takze korespondujacych z nimi
elementéw infrastruktury, co obejmuje przynajmniej 15 podstawowych kategorii testowania.
Metodologia ocen bazuje zaréwno na wewnetrznych, jak i branzowych najlepszych praktykach,
wigczajgc w to miedzy innymi Open Web Application Security Project (OWASP), SANS Institute oraz
Web Application Security Consortium (WASC).
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Sekcja 9 — Bezpieczenstwo komunikaciji

Zarzadzanie bezpieczenstwem sieci

ADP korzysta z sieciowych systemow wykrywania nieautoryzowanego dostepu, ktére monitorujg ruch
na poziomie infrastruktury sieci (przez 24 godziny na dobe i 7 dni w tygodniu) oraz identyfikujg
aktywnos$¢ lub potencjalne ataki.

Wymiana informacji

ADP wdraza wtasciwe srodki kontroli, dzieki czemu informacje klientéw ADP wysytane do innych firm
sg transferowane poprzez autoryzowane systemy i zasoby informatyczne oraz wymieniane jedynie
poprzez bezpieczne i autoryzowane mechanizmy transferu ADP.
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Sekcja 10 — Przejecie, opracowywanie i konserwacja systemu

Bezpieczenstwo w procesach opracowywania i wsparcia

W trakcie cyklu opracowywania, generowana jest odpowiednia dokumentacja oraz tworzone sg plany
kontroli dla fazy testéw. Rézne etapy sa okreslane dla kazdego s$rodowiska z odpowiednim
zatwierdzeniem na kazdym etapie:

Development Testing Pre-

eUnitary test eFunctional test prOdUCtlon Production

e|ntegration test sUser acceptance
test

e Aby przejs¢ ze srodowiska testowania do preprodukcji, wymagana jest zgoda ze strony zespotu
ADP ds. jako$ci.
e Aby przejs¢ z preprodukcji do produkcji, wymagana jest zgoda ze strony zespotu ds. operaciji IT.

Od zespotdéw zajmujgcych sie opracowywaniem rozwigzan wymaga sie korzystania z bezpiecznych
metod kodowania. Zmiany w aplikacji sg testowane w srodowiskach opracowywania i regresji, zanim
bedg mogty wejs¢ do systemu produkcyjnego. Testy sg przeprowadzane i dokumentowane. Po
zatwierdzeniu zmiany sg wprowadzane do produkcji. Testy penetracyjne sg przeprowadzane po
znaczgcych zmianach.

Zespot CAB, obejmujacy reprezentantdw z réznych zespotéw ADP, jest okresowo zwotywany przez
GETS. Spotkania CAB odbywajg sie regularnie i majg na celu dyskusje nad wptywami rozmaitych
decyzji, uzgadnianie okienek wdrozenia oraz zatwierdzanie realizacji pakietbw oprogramowania do
produkcji, jak rowniez informowanie na temat innych zmian w infrastrukturze produkcyjne;.

Zespot ds. operacji IT w ADP udziela ostatecznej zgody przed przejsciem do Srodowiska produkcyjnego
w zakresie pakietdbw oprogramowania.

Bezpieczenstwo w srodowiskach wdrazania

Srodowiska produkcyjne i wdrozeniowe s3 rozdzielane i wzajemnie od siebie niezalezne. Odpowiednia
kontrola dostepu jest wykorzystywana do wymuszania witasciwego rozdziatu obowigzkéw. Pakiety
oprogramowania sg dostepne na kazdym etapie procesu opracowywania ijedynie dla zespotdéw
zaangazowanych w dany etap.

Dane testowe

W odniesieniu do Polityki ADP dotyczacej zarzadzania aplikacjami wykorzystanie prawdziwych,
niepoddanych sanityzacji danych w $rodowiskach opracowywania i testowania jest zabronione, chyba
ze bedzie sie to odbywato na wyrazny wniosek i zostanie zatwierdzone przez klienta.
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Sekcja 11 — Relacje dostawcy

Identyfikacja ryzyka powigzanego z podmiotami zewnetrznymi

Okresowo wykonywana jest ocena ryzyka stron trzecich, ktére wymagajg dostepu do informacji ADP
i/lub klienta, aby skontrolowa¢ zgodnos¢ stron trzecich z wymogami bezpieczenstwa ADP oraz
zidentyfikowa¢ luki w stosowanych srodkach kontroli. Jesli uda sie zidentyfikowa¢ luke w zakresie
bezpieczenstwa, nowe srodki kontroli zostang uzgodnione z podmiotami zewnetrznymi.

Umowy dotyczace bezpieczenstwa informacji z podmiotami zewnetrznymi

ADP zawiera umowy ze wszystkimi stronami trzecimi, ktére obejmujg odpowiednie zobowigzania w
zakresie bezpieczenhstwa, majgce spetnia¢ wymogi bezpieczenstwa ADP.
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Sekcja 12 — Zarzadzanie zdarzeniami zagrazajacymi bezpieczenstwu danych

Zarzadzanie zdarzeniami zagrazajacymi bezpieczenstwu danych oraz poprawkami

ADP stosuje udokumentowang metodologie reagowania na zdarzenia zagrazajgce bezpieczenstwu
danych i realizuje tego typu dziatania na czas, spéjnie oraz efektywnie.

W razie wystgpienia zdarzenia wstepnie wyznaczony zespét pracownikéw ADP realizuje formalny plan
reagowania, ktéry dotyczy takich obszaréw jak:

Eskalowanie na podstawie klasyfikacji incydentu lub jego stopnia

Lista kontaktowa w zakresie zgtaszania/eskalacji wydarzen

Wytyczne dotyczgce poczatkowych odpowiedzi oraz kontaktéw z zaangazowanymi klientami
Zgodnosé z obowigzujgcymi przepisami dotyczgcymi powiadomien o naruszeniu
bezpieczenstwa

Dziennik dochodzenia

Odzyskiwanie systemu

Rozwigzywanie, zgtaszanie i sprawdzanie probleméw

Gléwna przyczyna i srodek zaradczy

Whioski

Polityka ADP definiuje wydarzenia zwigzane z bezpieczenstwem, sposob zarzgdzania nim oraz
wszystkie obowigzki pracownikéw dotyczgce zgtaszania zdarzen zagrazajgcych bezpieczenstwu
danych. ADP przeprowadza rowniez regularne szkolenia pracownikéw i kontrahentéw, majgce na celu
dbanie o $wiadomos$¢ dotyczgcg wymagan zwigzanych ze zgtaszaniem problemoéw. Szkolenie jest
Sledzone, aby zadba¢ o jego ukonczenie.
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Sekcja 13 — Aspekty zwigzane z bezpieczenstwem odnoszace sie do zarzadzania odpornoscia
biznesowa

Program odpornosci biznesowej ADP

ADP dazy do ptynnej realizacji ustug i dziatania firmy, dzieki czemu mozemy zapewni¢ naszym klientom
najlepsze mozliwe ustugi. Naszym priorytetem jest identyfikacjia — izmniejszanie zagrozen
technologicznych, $rodowiskowych, procesowych oraz zdrowotnych, ktére mogg stangé¢ na drodze
realizacji ustug biznesowych. Firma ADP utworzyta zintegrowane ramy, ktére wyznaczajg zasady
dotyczace procesow fagodzenia, przygotowywania, odpowiedzi i odzyskiwania danych oraz obejmuja:

e Ocene ryzyka

e Analize zagrozen

e Analize wptywu na dziatalno$¢ biznesowg

e Opracowywanie planu

¢ Planowanie ciggtosci dziatania

e Planowanie przywrécenia gotowosci do pracy po wystgpieniu sytuacji nadzwyczajnej
e Planowanie dziatan w zakresie zdrowia i bezpieczenstwa
¢ Reakcje w Swiecie rzeczywistym

e Zarzadzanie kryzysowe

e Odpowiedz w sytuacji awaryjnej

e Testowanie i zatwierdzanie

e Kontrole

e Sprawdzenie

¢ Wykonanie
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Sekcja 14 — Zgodnosé

Zgodnos¢ z politykami i standardami bezpieczenstwa

ADP wdraza procesy pozwalajgce na wewnetrzne, okresowe przeprowadzanie kontroli zgodnosci.
Dodatkowo ADP okresowo wykonuje audyt SOC12 typu Il. Tego typu audyt jest realizowany przez
dobrze znang zewnetrzng firme zajmujgcag sie audytem, a raporty z niego sg dostepne co roku dla
klientéw po ztozeniu odpowiedniej prosby (jesli dotyczy).

Zgodnosé techniczna

Aby zadba¢ o zgodnos¢ techniczng z najlepszymi praktykami, ADP przeprowadza regularnie
zaplanowane kontrole zagrozen sieci. W efekcie takich kontroli tworzone sg priorytety oraz plany dziatan
naprawczych z zespotami hostujgcymi oraz ich kierownictwem.

Kontrole zagrozen sg realizowane regularnie zaréwno w $rodowiskach wewnetrznych, jak
i zewnetrznych. Dodatkowo realizowane sg skany kodu zréodtowego oraz testy penetracyjne dla kazdego
produktu. Wykorzystanie wyspecjalizowanych narzedzi do skanowania aplikacji na poziomie ich
zagrozen (jesli jakies wystepujg) pozwala na identyfikacje i udostepnianie informacji zespotom
zajmujgcym sie rozwojem produktu oraz wdrazanie dziatan naprawczych w procesach zapewniania
jakosci. Nastepuje analiza wynikbw oraz opracowywanie dziatan korygujgcych i przypisanie im
priorytetow.

Przechowywanie danych

Polityka przechowywania danych ADP odnoszgcych sie do informac;ji klienta zostata zaprojektowana z
mysla o0 zachowaniu zgodnosci z obowigzujgcymi przepisami prawa. Na koniec umowy z klientem ADP
dba o zgodno$¢ ze swoimi zobowigzaniami umownymi odnoszgcymi sie do informacji klienta. ADP
zwréci lub zezwoli klientowi na odzyskanie (poprzez pobranie danych) wszystkich informacji klienta
wymaganych do kontynuowania przez niego dziatan biznesowych (jesli nie zostaly wczesniej
zapewnione). ADP w bezpieczny sposob zniszczy pozostate informacje klienta poza sytuacjami
wymaganymi przez obowigzujgce przepisy, a takze z wyjatkiem danych, na ktérych zachowanie klient
wyrazi zgode lub ktére bedg potrzebne w celu rozwigzania sporu.

2 W sytuacji okreslonych ustug US Services oferowanych przez ADP tworzone sg réwniez raporty SOC 2 typu ||
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ZALACZNIK NR 3 — Wykaz Spétek Grupy zwigzanych Kodeksem Przetwarzajacych

ADP (Philippines), Inc

6/F Glorietta 2 Corporate Center, Palm Drive, Ayala Center, Makati
City, Filipiny, 1224

ADP (Suisse) SA

Lerzenstr. 10, 8953 Dietikon, Szwajcaria

ADP Brazil Ltda.

Jodo Tibirica, 1112 - Vila Anastéacio, Sdo Paulo - SP, 05077-000,
Brazylia

ADP Canada Co.

3250 Bloor Street West, 16th Floor, Etobicoke, Ontario M8X 2X9,
Kanada

ADP Employer Services
Belgium BVBA

Koningsstraat 97/4, 1000 Bruksela, Belgia

ADP Employer Services Ceska
Republika a.s.

Rohanske nabrezi 670/17, 18600 Praha 8, Czechy

ADP Employer Services GmbH

Frankfurter Str. 227, 63263 Neu-Isenburg, Niemcy

ADP Employer Services Iberia,
S.L.U.

Cami Antic de Valencia, 54 B, 08005 Barcelona, Hiszpania

ADP Employer Services Italia
SPA

Viale G. Richard 5/A - 20143 Mediolan, Wiochy

ADP ES Tunisie SARL

MIRMAR Business City Lot B16 Centre Urbain Nord - 1003 Tunis,
Tunezja

ADP Europe, S.A.S.

31, avenue Jules Quentin, 92000 Nanterre, Francja

ADP France SAS

31, avenue Jules Quentin, 92000 Nanterre, Francja

ADP GlobalView B.V.

Lylantse Bann 1,2908 LG Capelle aan den, Ljseel, Holandia

ADP GSI France SAS

31-41, avenue Jules Quentin, 92000 Nanterre, Francja

ADP HR and Payroll Services
Ireland Limited

Unit 1, 42 Rosemount Park Dr, Rosemount Business Park, Dublin,
D11 KC98, Ireland

ADP India Private Ltd.

Tamarai Tech Park, S.P. Plot N0.16 to 20 & 20A, Thiru-Vi-Ka
Industrial Estate, Inner Ring Road, Guindy, Chennai - 600 032 Indie

ADP International Services
B.V.

Lylantse Bann 1,2908 LG Capelle aan den, Ljseel, Holandia

ADP Nederland B.V.

K.P. van der Mandelelaan 9-35, 3062 MB Rotterdam, Postbus 4065,
3006 AB Rotterdam

ADP Outsourcing Italia SRL

Viale G. Richard 5/A - 20143 Mediolan, Wiochy

ADP Payroll Services, Inc.

One ADP Boulevard, Roseland, NJ, USA 07068

ADP Polska Sp. z o.0.

Prosta 70, 00-838 Warszawa

ADP Private Limited

230724V 1.9

6-3-1091/C/1, Fortune 9, Raj Bhavan Road, Somajiguda, Hyderabad,
Telangana, Indie - 500082
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ADP RPO UK Limited

22 Chancery Lane, London, Anglia, WC2A 1LS

ADP RPO, LLC

3401 Technology Drive, Findlay, OH, USA 45840

ADP Screening and Selection
Services, Inc.

One ADP Boulevard, Roseland, NJ, USA 07068

ADP Slovakia s.r.o.

Cernysevskeho 26, 851 01 Bratystawa, Stowacja

ADP Software Solutions ltalia
SRL

Via Oropa 28 - 10153 Turyn, Wiochy

ADP Sverige AB

Ostermalmstorg 1, 114 42 Stockholm, Szwecja

ADP, Inc.

One ADP Boulevard, Roseland, NJ, USA 07068

Automatic Data Processing
(ADP) Romania SRL

4B Gara Herastrau St., 1st - 6th floor, District 2, Bukareszt, Rumunia
020334

Automatic Data Processing
Limited (Australia)

6 Nexus Court, Mulgrave, VIC 3170, Australia

Automatic Data Processing
Limited (UK)

Syward Place, Pyrcroft Road, Chertsey, Surrey, KT16 9JT, England

Business Management
Software Limited

2 Peterborough Business Park, Lynch Wood, Peterborough,
Cambridgeshire, PE2 6FZ, England

Celergo Hungary kft

1093 Budapest, Kozraktar utca 30. 6. emelet., Cg. 01-090980824,
Hungary

Celergo LLC

One ADP Boulevard, Roseland, NJ, USA 07068

Celergo PTE. LTD.

62, Ubi Road 1, #11-07, Oxley Bizhub 2, Singapur 408733

Ridgenumber - Processamento
de Dados LDA

Rua Brito e Cunha, 254 - 2°, 4450-082 Matosinhos, Portugalia

The Marcus Buckingham
Company

8350 Wilshire Boulevard, #200, Beverly Hills, CA, USA 90211

VirtualEdge Corporation

One ADP Boulevard, Roseland, NJ, USA 07068

230724V 1.9
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