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Cdédigo de Privacidade da ADP para Servigcos de Processamento de Dados de Clientes
Introducéo

A ADP disponibiliza uma ampla gama de servicos de gestédo de capital humano aos seus clientes. A ADP
comprometeu-se a proteger os Dados Pessoais no Codigo de Conduta e Etica nos Negécios da ADP.

Este Codigo de Privacidade da ADP para Servicos de Processamento de Dados de Clientes indica como
este compromisso é implementado pela ADP para o Processamento de Dados Pessoais pertencentes a
Funcionarios do Cliente, em conexdo com a prestacdo de Servigos ao Cliente e Atividades de Apoio ao
Cliente. Neste contexto, os Dados do Cliente sao processados pela ADP como Processador de Dados em
nome dos seus Clientes.

Para as regras aplicaveis ao Processamento de Dados Pessoais da ADP como Controlador de Dados
referentes aqueles individuos com os quais a ADP possui um relacionamento comercial (por exemplo,
Individuos que representam Clientes da ADP, Fornecedores, Parceiros Comerciais, outros Profissionais e
Consumidores) e outros Individuos cujos Dados Pessoais sdo processados pela ADP no contexto das
suas atividades comerciais como um Controlador de Dados, consulte o Cddigo de Privacidade da ADP
para Dados Empresariais.

Artigo 1 — Ambito, Aplicabilidade e Implementag&o

Ambito — 1.1 Este Cddigo trata do Processamento de Dados Pessoais de Funcionarios de
Aplicabilidade aos Clientes pela ADP na sua funcdo como Processador de Dados para Clientes
dados do EEE no curso da prestacéo de Servicos ao Cliente, onde tais Dados Pessoais estéo

(a) sujeitos a Lei Aplichvel do EEE (ou estavam sujeitos a Lei Aplicavel do
EEE antes da transferéncia de tais Dados Pessoais para uma Empresa do
Grupo fora do EEE num pais que néo tenha sido considerado como capaz de
fornecer um nivel adequado de protecdo dos dados pelas instituicoes
competentes do EEE); e (b) processados de acordo com um Contrato de
Servigo que especificamente determina que este Cddigo se aplicara a tais
Dados Pessoais.

Onde existirem duvidas quanto & aplicabilidade deste Cdédigo, o respetivo
Administrador de Privacidade deverd procurar o conselho da Equipa de
Privacidade de Dados Globais e Governanca antes do Processamento ocorrer.

Processamento 1.2 Este Codigo aplica-se ao Processamento de Dados de Clientes pela ADP por
eletrénico e em meio eletrébnico e em sistemas de arquivo em papel sistematicamente
papel acessiveis.

Aplicabilidade da 1.3 Nada neste Codigo devera ser interpretado para eliminar quaisquer direitos ou
Lei Local recursos que os Funciondrios do Cliente possam ter ao abrigo da Lei Aplicavel.
Quando a Lei Aplicavel proporcionar mais protecdo do que este Cédigo,
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Politicas e 1.4
Diretrizes

Responsabilizacdo 1.5

Data Efetiva 1.6

Politicas Prévias 1.7

Funcéo da 1.8
Entidade
Delegada da ADP

deverdo aplicar-se as respetivas disposicdes da Lei Aplicdvel. Quando este
Cdédigo proporcionar mais protecdo do que a Lei Aplicavel, ou fornecer
salvaguardas, direitos ou recursos adicionais para Individuos, o mesmo devera
ser aplicado.

A ADP pode complementar este Cédigo por meio de politicas, normas,
diretrizes e instru¢des que sejam consistentes com este Cédigo.

Este Cddigo € vinculativo & ADP. Os Executivos Responsaveis serdo
responsaveis pela conformidade das suas organizagbes empresariais com
este Cadigo. O pessoal da ADP deve cumprir este Cédigo.

Este Codigo foi aprovado pelo Consultor Geral, mediante apresentacéo pelo
Diretor de Privacidade Global, e foi adotado pelo Comité Executivo da ADP.
Este Cddigo entrara em vigor em 11 de abril de 2018 (Data Efetiva). O
Cédigo (incluindo uma lista das Empresas do Grupo envolvidas no
Processamento de Dados de Clientes) sera publicado no site www.adp.com.
Também deve ser disponibilizado aos Individuos mediante solicitacao.

Este Cddigo sera implementado pelo Grupo ADP com base nos prazos
especificados no Artigo 16.

Este Codigo complementa as politicas de privacidade da ADP e substitui as
declaracbes anteriores na medida em que elas entrem em contradicdo com
este Cadigo.

A Automatic Data Processing, Inc. nomeou a ADP Nederland BV, com sede
social em Lylantse Baan 1, 2908 LG CAPELLE AAN DEN IJSSEL, Holanda,
como Entidade Delegada da ADP, responsavel pela aplicacao deste Cédigo no
Grupo ADP, e a ADP Nederland BV aceitou esta nomeacéo.

Artigo 2 — Contrato de Servico

Contrato de 2.1
Servicgo,
Subprocessadores

230724V 1.9

A ADP processara os Dados do Cliente apenas com base num Contrato de
Servigo que incorpora 0s requisitos obrigatorios de contratagéo do processador
de dados sob a Lei Aplicavel do Processador de Dados e para os Fins Legitimos
especificados no Artigo 4.

A Entidade Contratante da ADP wusa Subprocessadores, tanto
Subprocessadores da ADP como Subprocessadores Externos, no desempenho
regular dos Servicos ao Cliente. Os Contratos de Servigco da ADP autorizardo o
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uso de tais Subprocessadores, desde que a Entidade Contratante da ADP
permaneca responsavel perante o Cliente pelo desempenho dos
Subprocessadores, de acordo com os termos do Contrato de Servico. As
disposicdes do Artigo 7 regem ainda o uso de Subprocessadores.

Cessacdo do 2.2 Mediante a cessacdo dos Servigos ao Cliente, a ADP cumprird as obrigacdes
Contrato de do Contrato de Servico com o Cliente em relagdo ao retorno dos Dados do
Servico Cliente, fornecendo ao Cliente os Dados do Cliente necessarios para a

continuidade das atividades comerciais do Cliente (se os dados ndo forem
previamente fornecidos ou disponibilizados ao Cliente através da funcionalidade
relevante do produto, como a capacidade de descarregar os Dados do Cliente).

Quando as obrigacdes da ADP nos termos do Contrato de Servigco forem
cumpridas, a ADP destruira de forma segura as restantes copias dos Dados do
Cliente e (mediante solicitacdo do Cliente) certificara o Cliente de que o fez. A
ADP pode manter uma copia dos Dados do Cliente na medida exigida pela Lei
Aplicavel, conforme autorizado pelo Cliente, ou conforme necesséario para
propdsitos de resolucéo de litigios. A ADP nao processara mais os Dados do
Cliente, exceto na medida do necessario para as finalidades acima
mencionadas. As obrigacdes de confidencialidade da ADP sob o respetivo
Contrato de Servico persistirdo enquanto a ADP mantiver uma copia de tais
Dados do Cliente.

Auditoria de 2.3 No prazo de 30 dias apés a cessacgao do Contrato de Servico (a menos que
Medidas de exigido por uma Autoridade de Protecdo de Dados competente), a ADP
Cessacdao permitird, a pedido do Cliente ou da Autoridade de Protecdo de Dados

competente, que as suas instalagdes de Processamento sejam auditadas de
acordo com os Artigos 11.2. ou 11.3 (conforme aplicavel) para verificar se a ADP
cumpre as suas obrigacdes relacionadas a cessagédo sob o Artigo 2.2.

Artigo 3 — Obrigacdes de Conformidade
Instrucdes do 3.1 A ADP processara os Dados do Cliente em nome do Cliente, apenas de acordo

Cliente com o Contrato de Servigo, conforme as instru¢fes documentadas recebidas do
Cliente ou conforme necessério para cumprir a Lei Aplicavel.

Conformidade 3.2 A ADP processard os Dados do Cliente de acordo com a Lei Aplicavel do
com a Processador de Dados.
Lei Aplicavel

A ADP respondera pronta e adequadamente as solicitacdes de assisténcia do
Cliente, conforme exigido por lei, para permitir que o Cliente cumpra as suas
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obrigacbes sob a Lei Aplicavel do Controlador de Dados, de acordo com o
Contrato de Servico.

Incumprimento, 3.3 Se uma Empresa do Grupo tiver conhecimento de que a Lei Aplicavel do

Efeito Adverso Processador de Dados de um pais ndo pertencente ao EEE, ou qualquer

Substancial alteracdo na Lei Aplicavel do Processador de Dados de um pais ndo pertencente
ao EEE ou uma instru¢do do Cliente, poderéa ter um efeito adverso substancial
sobre a capacidade da ADP cumprir as suas obrigacfes sob os artigos 3.1, 3.2
ou 11.3, tal Empresa do Grupo devera notificar prontamente a Entidade
Delegada da ADP e o Cliente, em tal caso o Cliente tera o direito sob este Cadigo
de suspender temporariamente a transferéncia de Dados do Cliente para a ADP,
até a0 momento em que o processamento seja ajustado para remediar o
incumprimento. No caso de um ajuste ndo ser possivel, o Cliente tera o direito
de cessar a parte relevante do Processamento pela ADP, de acordo com os
termos do Contrato de Servico. Esses direitos e obrigacdes ndo se aplicam
guando as circunstancias ou a alteragédo na Lei Aplicavel do Processador de
Dados resultarem dos Requisitos Obrigatérios.

Pedido de 3.4 Se a ADP receber um pedido de divulgacdo de Dados do Cliente de uma
Divulgacao dos autoridade de aplicacdo da lei ou de um érgéo de seguranca de um pais nédo
Dados do Cliente pertencente ao EEE (Autoridade), sera avaliado primeiro, caso a caso, se esse

pedido € legalmente valido e vinculativo para a ADP. Qualquer pedido que nédo
seja legalmente valido e vinculativo a ADP sofrera resisténcia de acordo com a
Lei Aplicavel.

Sujeito ao paragrafo a seguir, a ADP informara prontamente o Cliente, a
Autoridade de Prote¢céo de Dados (DPA) principal e a DPA competente para o
Cliente, nos termos do Artigo 11.3 de qualquer pedido da Autoridade, que seja
juridicamente valido e vinculativo a ADP, e solicitara a Autoridade que o coloque
em espera por um periodo razoavel, a fim de permitir que a DPA principal emita
um parecer sobre a validade do pedido de divulgacéo.

Se a suspensao da execucao e/ou notificagdo a DPA principal de um pedido de
divulgacéo juridicamente valido e vinculativo for proibido, como no caso de uma
proibicio sob o direito penal de preservar a confidencialidade de uma
investigacdo em relagdo a aplicagdo da lei, a ADP solicitara a Autoridade que
renuncie esta proibicdo e documentara que fez este pedido. A ADP fornecera,
anualmente, informacdes gerais sobre o nimero e tipo de pedidos de divulgacao
gue recebeu no prazo anterior de 12 meses, das Autoridades a DPA principal.

Este Artigo néo se aplica a pedidos recebidos pela ADP de autoridades no curso
normal das suas atividades como fornecedor de servicos de GCH (como ordens
judiciais para guarnicdo de salarios), que a ADP pode continuar a fornecer de
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acordo com a Lei Aplicavel, o Contrato de Servico e instrucdes dos Clientes.

Questdes do 3.5 A ADP respondera pronta e adequadamente as questbes do Cliente
Cliente relacionadas com o Processamento dos Dados do Cliente de acordo com os
termos do Contrato de Servico.

Artigo 4 — Finalidades do Processamento de Dados

Finalidades 4.1 A ADP processa os Dados Pessoais (incluindo Categorias Especiais de Dados)
Legitimas de referentes aos Funcionéarios do Cliente conforme necessério para fornecer os
Negécio Servicos ao Cliente, Atividades de Apoio ao Cliente e para as seguintes

finalidades adicionais:

(a) Alojamento, armazenamento e outros processamentos necessarios para a
continuidade dos negdcios e recuperacéo de desastres, incluindo o backup
e arquivo de cépias de dados pessoais;

(b) Administracdo e seguranca de sistemas e redes, incluindo monitorizacdo da
infraestrutura, gestdo de identidades e credenciais, verificacéo,
autenticacéo e controlo de acesso;

(c) Monitorizagdo e outros controlos necessarios para salvaguardar a
seguranca e a integridade das transacBes (por exemplo, transacgdes
financeiras e atividades de movimentacdo de dinheiro), inclusive para a
devida diligéncia (como a verificagdo da identidade do Individuo e a
qualificacdo do Individuo para receber produtos ou servicos (como a
verificacdo da contrata¢éo ou o estado da conta);

(d) Fazer cumprir os contratos e proteger a ADP, os seus Colaboradores,
Clientes, Funcionarios do Cliente e o publico contra roubo, responsabilidade
legal, fraude ou abuso, incluindo: (i) detetar, investigar, prevenir e mitigar os
danos resultantes de fraudes financeiras e as suas tentativas, fraude de
identidade e outras ameacas contra ativos financeiros e fisicos, credenciais
de acesso e sistemas de informagdes; (i) participagdo em iniciativas
externas de seguranca cibernética, antifraude e lavagem de dinheiro; e (iii)
conforme necessario para proteger os interesses vitais dos Individuos, por
exemplo, alertando os Individuos para uma ameacga de seguranca detetada;

(e) Execucdo e gestdo de processos de negdcios internos da ADP, que levam
ao processamento incidental de Dados do Cliente para:

(1) Auditoria interna e relatérios consolidados;
(2) Conformidade legal, incluindo arquivamentos obrigatérios, utilizagdes e

divulgac6es de informacdes exigidas pela Lei Aplicavel
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(3) Desidentificacdo de dados e agregacéo de dados desidentificados para
a minimizagao de dados e andlise de servigos;

(4) Uso de dados desidentificados e agregados, conforme permitido pelos
Clientes, para facilitar a andlise, a continuidade e a melhoria dos
produtos e servigos da ADP; e

(5) Facilitar a governanca corporativa, incluindo fusbes, aquisicles,
alienagdes e joint ventures.

Artigo 5 — Requisitos de Seguranca

Seguranca dos 5.1
Dados

Acesso aos Dados e 5.2
Confidencialidade

Notificacédo de 5.3
Violacéo da

Seguranca dos

Dados

A ADP empregara medidas técnicas, fisicas e organizacionais comercialmente
razodveis e apropriadas para proteger os Dados do Cliente contra o uso indevido
ou acidental, ilegal ou destruicdo ndo autorizada, perda, alteracdo, divulgacao,
aquisicéo ou acesso durante o processamento, que atenderd aos requisitos da
Lei Aplicavel do EEE, ou quaisquer exigéncias mais rigorosas, conforme
impostas pelo Contrato de Servico. A ADP deve, em qualquer caso, adotar as
medidas especificadas no Anexo 2 deste Cddigo, cujas medidas podem ser
modificadas pela ADP, desde que tais mudancas ndo diminuam
substancialmente o nivel de seguranca fornecido aos Dados do Cliente de
acordo com o0 Anexo 2.

O Pessoal s6 sera autorizado a aceder aos Dados do Cliente na medida
necessaria para servir os fins de processamento de dados aplicaveis nos termos
do Artigo 4. A ADP impGe obrigac@es de confidencialidade ao Pessoal que tenha
acesso aos Dados do Cliente.

A ADP notificard o Cliente sobre uma Violagdo da Seguranca dos Dados
imediatamente ap0s tomar conhecimento de que tal violagdo ocorreu, a menos
que um funcionario responsavel pela aplicacdo da lei ou uma autoridade
supervisora determine que a notificacdo impediria uma investigacdo criminal, ou
causaria danos a seguranca nacional ou uma violagdo da confianca no setor
industrial relevante. Neste caso, a notificacdo sera adiada conforme as
instrucBes de tal funcionério responsavel pela aplicacdo da lei ou autoridade
supervisora. A ADP respondera prontamente as solicitagbes do Cliente
relacionadas a referida Violacdo da Seguranca dos Dados.

1) Artigo 6 — Transparéncia para os Funcionérios do Cliente
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Outras 6.1
Solicitagdes dos
Funcionarios do

Cliente

A ADP notificar4 imediatamente o Cliente sobre solicitacdes ou reclamacgdes
relacionadas ao Processamento de Dados Pessoais pela ADP que sejam
recebidas diretamente dos Funcionarios do Cliente sem responder a tais
solicitagbes ou reclamagdes, a menos que seja estabelecido de outra forma no
Contrato de Servico ou instruido pelo Cliente.

Se instruido pelo Cliente a responder as solicitagdes do Funcionario do Cliente
e reclamacdes no Contrato de Servico, a ADP deve garantir que os Funcionarios
do Cliente recebem todas as informacdes razoavelmente necessarias (como o
ponto de contacto e o procedimento) para que o Funcionario possa efetivamente
fazer a solicitacdo ou apresentar a queixa.

As disposicdes deste Artigo 6.1 ndo se aplicardo a solicitacdes que sejam
tratadas pela ADP no curso normal da prestacdo de Servicos ao Cliente e
Atividades de Apoio ao Cliente.

Artigo 7 — Subprocessadores

Contratos de 7.1
Subprocessamento

Externo

Publicacéo da 7.2
Descricao Geral
dos
Subprocessadores
Notificagdo de 7.3
Novos
Subprocessadores

e Direito de

Objecéo

230724V 1.9

Os Subprocessadores Externos s6 podem processar os Dados do Cliente de
acordo com um Contrato de Subprocessador. O Contrato de Subprocessador
devera impor ao Subprocessador Externo condi¢cdes semelhantes de
Processamento relacionadas a protecdo de dados, que ndo serdo menos
protetoras do que aquelas impostas a Entidade Contratante da ADP pelo
Contrato de Servico e por este Cadigo.

A ADP publicara uma descricdo geral das categorias de Subprocessadores
envolvidos no desempenho dos Servigcos ao Cliente no respetivo website da
ADP. Esta descricdo geral deve ser prontamente atualizada em caso de
alteracoes.

A ADP notificarA o Cliente sobre quaisquer novos Subprocessadores
contratados pela ADP para a prestacdo dos Servigos ao Cliente. Num prazo
de 30 dias a contar da data da rececdo da notificacdo, o Cliente podera
contestar o Subprocessador ao fornecer uma notificacdo por escrito a ADP
alegando motivos justificaveis e objetivos relacionados a incapacidade de
protecdo dos Dados do Cliente por parte de tal Subprocessador, de acordo
com as respetivas obrigacdes do Contrato de Subprocessador, conforme
mencionado no artigo 7.1. No caso de as partes ndo chegarem a uma solucéo
mutuamente aceitavel, a ADP devera, a seu critério, abster-se de permitir que
0 Subprocessador tenha acesso aos Dados do Cliente ou permitir que o
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Cliente rescinda os Servicos do Cliente relevantes de acordo com os termos
do Contrato de Servico.

Excecao 7.4  As disposi¢des desta Seccdo 7 ndo se aplicardo na medida em que o Cliente
instruir a ADP para permitir que um Terceiro processe os Dados do Cliente de
acordo com um contrato que o Cliente tenha diretamente com o Terceiro (por
exemplo, um fornecedor de beneficios externo).

Artigo 8 — Supervisdo e Conformidade

Diretor de 8.1 O Grupo ADP tera um Diretor de Privacidade Global, responsavel por:
Privacidade

(a) Presidir o Conselho de Direcdo de Privacidade;
Global

(b) Supervisionar a conformidade com este Cédigo;

(c) Supervisionar, coordenar, comunicar e consultar os membros relevantes da
Rede de Privacidade sobre questdes de privacidade e protecdo de dados;

(d) Fornecer relatérios de privacidade anuais sobre os riscos da protecdo de
dados e questdes de conformidade ao Comité Executivo da ADP;

(e) Coordenar investigacdes ou averiguacdes oficiais sobre o Processamento
dos Dados do Cliente por uma autoridade governamental, em conjunto com
0s membros relevantes da Rede de Privacidade e do Departamento
Juridico da ADP;

(H) Lidar com conflitos entre este Codigo e a Lei Aplicavel;

() Monitorizar o processo pelo qual as Avalia¢6es de Impacto na Privacidade
(PIAs) sao conduzidas e revisar as PIAs conforme apropriado;

(h) Monitorizar a documentacéo, notificagdo e comunicacédo de Viola¢des da
Seguranca dos Dados;

() Emitir pareceres sobre os processos, sistemas e ferramentas de gestao de
dados para implementar a estrutura de gestéo da privacidade e protecédo de
dados, conforme estabelecido pelo Conselho de Direcdo de Privacidade,
incluindo:

(1) Manter, atualizar e publicar este CAdigo, respetivas politicas e normas;

(2) Emitir pareceres sobre as ferramentas para recolha, manutencdo e
atualizacdo de inventarios contendo informacdes sobre a estrutura e
funcionamento de todos os sistemas que Processam os Dados do
Cliente;

(3) Fornecer, dar assisténcia ou aconselhamento na formacdo de
privacidade para o Pessoal, para que este entenda e cumpra as suas
responsabilidades sob este Cédigo;
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(4) Coordenar com o departamento de Auditoria Interna da ADP e outros o
desenvolvimento e manuten¢céo de um programa de controlo apropriado
para monitorizar, auditar e relatar a conformidade com este Cédigo e
para permitir que a ADP verifique e certifique essa conformidade
conforme necessério;

(5) Implementar procedimentos conforme necessario para abordar
gquestbes, preocupacles e reclamacdes sobre a privacidade e a
protecao de dados; e

(6) Emitir pareceres sobre as san¢fes apropriadas para violagdes deste
Cddigo (por exemplo, normas disciplinares).

Rede de 8.2 A ADP estabelecera uma Rede de Privacidade apta para direcionar a
Privacidade conformidade com este Codigo no seio da organizagéo global da ADP.

A Rede de Privacidade criar4 e manter4 uma estrutura para apoiar o Diretor de
Privacidade Global e para supervisionar as tarefas definidas no Artigo 8.1 e
outras tarefas que sejam apropriadas para manter e atualizar este Cddigo. Os
membros da Rede de Privacidade, conforme relevante para a sua fungcdo na
regido ou na organizacgdo, devem executar as seguintes tarefas adicionais:

(@) Supervisionar a implementacdo dos processos, sistemas e ferramentas de
gestdo de dados que permitam a adesdo ao Cdodigo pelas empresas do
Grupo nas respetivas regides ou organizacoes;

(b) Apoiar e avaliar a gestdo geral da privacidade, protecdo de dados e a
conformidade das Empresas do Grupo nas suas regides;

(c) Emitir pareceres regularmente aos seus Administradores de Privacidade e
ao Diretor de Privacidade Global sobre os riscos regionais ou locais de
privacidade e questdes de conformidade;

(d) Verificar se os respetivos inventarios dos sistemas que Processam 0s
Dados do Cliente estéo a ser preservados;

(e) Estarem disponiveis para responder a solicitagbes de aprovacao da
privacidade ou de aconselhamento;

() Fornecer informacdes necesséarias ao Diretor de Privacidade Global para
completar o relatério de privacidade anual;

(g) Dar assisténcia ao Diretor de Privacidade Global no caso de investigactes
ou averiguacdes oficiais pelas autoridades governamentais;

(h) Desenvolver e publicar politicas de privacidade e normas apropriadas para
as suas regifes ou organizagoes;

(i) Aconselhar as Empresas do Grupo na retencao e destruicdo de dados;
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() Notificar o Diretor de Privacidade Global sobre reclamagdes e ajudar na
resolucdo dessas reclamacoes; e

(k) Auxiliar o Diretor de Privacidade Global, outros membros da Rede de
Privacidade, Administradores de Privacidade e outros, conforme
necessario para:

(1) Permitir que as empresas ou organiza¢cdes do Grupo cumpram 0O
Cadigo, utilizando as instrucdes, ferramentas e formac¢des que foram
desenvolvidas;

(2) Partilhar as préticas recomendadas para a gestdo da privacidade e
protecéo de dados dentro da regiéo;

(3) Confirmar que os requisitos de privacidade e protecdo de dados sédo
tidos em conta sempre que novos produtos e servicos forem
implementados nas empresas ou organizagfes do Grupo; e

(4) Auxiliar os Administradores de Privacidade, Empresas do Grupo,
unidades de negdcios, areas funcionais e o pessoal de aquisicdes com
0 uso de subcontratantes.

Administradores 8.3 Os Administradores de Privacidade s&o executivos da ADP que foram

de Privacidade nomeados por um Executivo Responsavel e/ou pela Direcao Executiva da ADP
para implementar e aplicar o Codigo numa unidade de negdcios ou area
funcional da ADP. Os Administradores de Privacidade sdo responsaveis pela
implementacdo efetiva do Cédigo na respetiva unidade de negécios ou area
funcional. Em particular, os Administradores de Privacidade devem verificar se
os controlos de gestéo de privacidade e protecéo de dados estéo integrados em
todas as praticas de negocios que afetam os Dados do Cliente e se 0s recursos
e orcamento adequados estédo disponiveis para atender as obrigacdes deste
Cdbdigo. Os Administradores de Privacidade poderdo delegar tarefas e deveréo
atribuir os recursos adequados conforme necessario para cumprir as suas
responsabilidades e alcancar os objetivos de conformidade.

As responsabilidades do Administrador de Privacidade incluem:

(&) Monitorizar a gestdo e a conformidade geral da privacidade e a protecdo
de dados na sua Empresa do Grupo, unidade de negdcios ou area funcional
e verificar se todos 0s processos, sistemas e ferramentas criados pela
Equipa de Privacidade de Dados Globais e Governanca foram
implementados de forma eficaz;

(b) Confirmar se as tarefas de gestdo e conformidade da privacidade e
protecdo de dados séo apropriadamente delegadas no curso normal dos
negoécios, bem como durante e apds a reestruturacdo organizacional,
terceirizacdo, fusdes, aquisi¢cdes e alienacgoes;
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(c) Colaborar com o Diretor de Privacidade Global e os membros relevantes
da Rede de Privacidade para entender e tratar de quaisquer novos
requisitos legais, e verificar se 0s processos de gestdo da privacidade e
protecdo de dados s@o atualizados para tratar de circunstancias em
mudanca e requisitos legais e regulamentares;

(d) Consultar o Diretor de Privacidade Global e os membros relevantes da
Rede de Privacidade em todos os casos em que existir um conflito real ou
potencial entre a Lei Aplicavel e este Codigo;

() Monitorizar os Subprocessadores usados pela Empresa do Grupo, unidade
de negdcios ou area funcional para confirmar a conformidade continua dos
Subprocessadores com este Cadigo e os Contratos de Subprocessadores;

() Confirmar se todo o Pessoal da Empresa do Grupo, unidade de negbcios
ou area funcional concluiu os cursos de formacdo de privacidade
necessarios; e

(g) Direcionar os Dados do Cliente armazenados para serem excluidos,
destruidos, desidentificados ou transferidos conforme exigido pelo Artigo

2.2.
Executivos 8.4 Os Executivos Responsaveis, como responsaveis maximos das unidades de
Responséveis negdcios ou areas funcionais, sdo responsaveis por garantir que a gestao eficaz

da privacidade e a protecao de dados € implementada nas suas organizagées.
Cada Executivo Responsavel deve (a) nomear os Administradores de
Privacidade apropriados, (b) assegurar que 0s recursos e orcamento estdo
disponiveis para a conformidade e (c) fornecer apoio ao Administrador de
Privacidade conforme necessario para lidar com os pontos fracos da
conformidade e gerir 0s riscos.

Conselho de 8.5 O Diretor de Privacidade Global deve presidir um Conselho de Direcdo de
Direcédo de Privacidade composto pelos Administradores de Privacidade, membros da Rede
Privacidade de Privacidade nomeados pelo Diretor de Privacidade Global, e outros que

possam ser necessarios para auxiliar na missdo do Conselho. O Conselho de
Direcdo de Privacidade criara e mantera uma estrutura para apoiar as tarefas
gue possam ser apropriadas para as Empresas do Grupo, unidades de negocios
e areas funcionais para cumprirem este Cédigo, realizarem as tarefas aqui
estabelecidas e apoiarem o Diretor de Privacidade Global.

Membros da Rede 8.6 Se a qualquer momento ndo existir um Diretor de Privacidade Global nomeado

de Privacidade e ou capaz de desempenhar as func@es atribuidas ao cargo, o Consultor Geral
Administradores devera nomear uma pessoa para atuar como Diretor de Privacidade Global. Se
de Privacidade a qualquer momento ndo existir nenhum membro da Rede de Privacidade
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designado para uma regido ou organizacdo em particular, o Diretor de
Privacidade Global devera assumir as tarefas de tal membro da Rede de
Privacidade estabelecidas no Artigo 8.2.

Se a qualqguer momento néo existir um Administrador de Privacidade designado
para uma Empresa do Grupo, unidade de negécios ou area funcional, o
Executivo Responsavel deve nomear uma pessoa apropriada para realizar as
tarefas estabelecidas no Artigo 8.3.

Cargos 8.7 Os membros da Rede de Privacidade, por exemplo, responsaveis pela protecdo

Estatutéarios de dados ao abrigo da Lei Aplicavel do EEE, que ocupam as suas funcdes nos
termos da lei, devem desempenhar as suas responsabilidades de trabalho na
medida em que ndo entrem em conflito com 0s seus cargos estatutarios.

Artigo 9 — Politicas e Procedimentos

Politicas e 9.1 A ADP deve desenvolver e implementar politicas, normas, diretrizes e
Procedimentos procedimentos para fazer cumprir este Cédigo.

Informacéo do 9.2 A ADP deve manter informacgdes prontamente disponiveis sobre a estrutura e 0
Sistema funcionamento de todos 0s sistemas e processos que processam os Dados do

Cliente, tais como inventarios de sistemas e processos que impactam os Dados
do Cliente, juntamente com informacdes geradas no curso de Avaliagdes de
Impacto na Protecdo de Dados. Uma copia desta informagdo sera fornecida,
mediante solicitacdo, a DPA principal ou a uma DPA competente para o Cliente
nos termos do Artigo 11.3.

Artigo 10 — Formacao

Formacéo 10.1 A ADP fornecera formacdes sobre as obrigacdes e principios estabelecidos
neste Codigo, e outras obrigacdes de privacidade e seguranca de dados para
todo o Pessoal com acesso a Dados do Cliente ou responsabilidades
associadas ao Processamento de Dados do Cliente.

Artigo 11 — Monitorizacdo e Auditoria de Conformidade

Auditorias Internas11.1 A ADP auditara, regularmente, os processos e procedimentos de negécios
gue envolvem o Processamento de Dados do Cliente para estarem em
conformidade com este cédigo. Em patrticular:
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(a) As auditorias podem ser realizadas no curso das atividades regulares da
Auditoria Interna da ADP (inclusive através do uso de Terceiros
independentes), e outras equipas internas envolvidas em fungbes de
garantia, e numa base ad-hoc, a pedido do Diretor de Privacidade Global,

(b) O Diretor de Privacidade Global também pode solicitar que uma auditoria
seja conduzida por um auditor externo e informara o Executivo
Responséavel da respetiva unidade de negdcios e/ou do Comité Executivo
da ADP, conforme apropriado;

(¢) As normas profissionais aplichveis de independéncia, integridade e
confidencialidade devem ser observadas durante o processo de auditoria;

(d) O Diretor de Privacidade Global e o0 membro apropriado da Rede de
Privacidade devem ser informados sobre os resultados das auditorias;

() Na medida em que a auditoria revelar um incumprimento deste Cdadigo,
essas descobertas seréo relatadas aos Administradores de Privacidade e
aos Executivos Responsaveis relevantes. Os Administradores de
Privacidade cooperardo com a Equipa de Privacidade de Dados Globais
e Governanca para desenvolver e executar um plano de correcao
apropriado;

() Uma copia dos resultados da auditoria relacionados a conformidade com
este Codigo sera fornecida, mediante solicitagdo, a DPA principal ou a
uma DPA competente nos termos do Artigo 11.3.

Auditoria de 11.2 A ADP abordara os pedidos de auditoria do Cliente, conforme descrito neste

Clientes Artigo 11.2. A ADP respondera as perguntas feitas pelo Cliente em relacdo ao
Processamento de Dados do Cliente pela ADP. Caso o Cliente considere, de
forma razoavel, que as respostas fornecidas pela ADP justificam uma analise
mais aprofundada, a ADP devera, de acordo com o Cliente:

(a) Disponibilizar as instalacées que utiliza no Processamento de Dados do
Cliente para uma auditoria realizada por um avaliador independente e
qualificado que seja razoavelmente aceitavel para a ADP e vinculado por
obrigacdes de confidencialidade satisfatorias para a ADP e contratado
pelo Cliente. O Cliente fornecerd uma copia do relatério da auditoria ao
Diretor de Privacidade Global, que sera tratada como informacédo
confidencial da ADP. As auditorias ndo serdo realizadas mais de uma vez
por ano, por Cliente, durante o prazo do Contrato de Servigo, durante o
horario normal de funcionamento, e estardo sujeitas a (i) um pedido, por
escrito, enviado a ADP com pelo menos 45 dias de antecedéncia da data
proposta para a auditoria; (i) um plano detalhado da auditoria, por escrito,
revisado e aprovado pela organizacdo de seguranca da ADP; e (iii) as
politicas de seguranca no local da ADP. Tais auditorias ocorrerdo apenas
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na presenca de um representante do Departamento de Seguranca Global
da ADP, da Equipa de Privacidade de Dados Globais e Governanca da
ADP ou de tal pessoa designada pelo respetivo representante. As
auditorias ndo poderdo interromper as atividades de Processamento da
ADP ou comprometer a seguranca e a confidencialidade dos dados
pessoais pertencentes a outros clientes da ADP; ou

(b) A ADP fornecera uma declaracao ao Cliente, emitida por um avaliador
independente e qualificado, a certificar que 0s processos e procedimentos
de negdcio da ADP que envolvem o Processamento de Dados do Cliente
estdo em conformidade com este Cédigo.

A ADP pode cobrar aos Clientes uma taxa razoavel por tal auditoria.
Este Artigo 11.2 complementa ou esclarece os direitos de auditoria que os
Clientes podem ter nos termos da Lei Aplicavel e dos Contratos de Servigos. Em

caso de contradicdo, as disposicbes da Lei Aplichvel e dos Contratos de
Servicos prevaleceréo.

Auditorias pelas 11.3 Qualquer DPA de um pais do EEA que seja competente para auditar um Cliente

Autoridade de da ADP sera autorizado a auditar a transferéncia de dados relevantes para a

Protecdo de Dados conformidade com este Cdodigo, sob as mesmas condi¢Bes apliciveis a uma

(DPAS) auditoria feita pela DPA do proprio Cliente sob a Lei Aplicavel do Controlador de
Dados.

Para facilitar tal auditoria:

(a) A ADP e o Cliente colaborardo de boa-fé para tentar resolver o pedido,
fornecendo informagBes & DPA, como relatérios de auditoria da ADP, e
deverdo facilitar as discussées entre a DPA, e 0s especialistas no assunto
do Cliente e da ADP, que podem revisar a seguranga, privacidade e
controlos operacionais que estdo em vigor. O Cliente ter4 acesso aos seus
Dados de Cliente de acordo com o Contrato de Servigco e podera delegar tal
acesso a representantes da DPA,;

(b) Se as informacdes disponiveis através desses mecanismos forem
insuficientes para atender aos objetivos declarados da DPA, a ADP
fornecerd a DPA a oportunidade de entrar em contacto com o auditor da
ADP;

(c) Se isso parecer insuficiente, a ADP fornecera a DPA o direito de examinar
as instalagdes de processamento de dados da ADP usadas para Processar
os Dados do Cliente com um aviso prévio razoavel, durante o horario normal
de funcionamento e com total respeito perante a confidencialidade das
informacdes obtidas e os segredos comerciais da ADP. A DPA s06 pode
aceder aos Dados de Clientes que pertencem ao Cliente.
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Este Artigo 11.3 complementa ou esclarece os direitos de auditoria que as DPAs
podem ter nos termos da Lei Aplicivel e dos Contratos de Servi¢os. Em caso de
contradicédo, as disposi¢cOes da Lei Aplicavel prevalecerao.

Relatério Anual 11.4 O Diretor de Privacidade Global devera produzir um relatério anual para o
Comité Executivo da ADP sobre a conformidade com este Cédigo, privacidade,
riscos de protecao de dados e outros assuntos relevantes. Este relatério refletira
as informacdes fornecidas pela Rede de Privacidade e outros sobre
desenvolvimentos locais e questdes especificas dentro das Empresas do Grupo.

Mitigacao 11.5 A ADP tomara as medidas apropriadas para resolver quaisquer casos de
incumprimento deste Cdédigo identificados durante as auditorias de
conformidade.

Artigo 12 — Questdes Juridicas

Direitos dos 12.1 Se a ADP violar o Cédigo em relacdo aos Dados Pessoais de um Funcionario
Funcionarios do do Cliente coberto por este Cédigo, , o Funcionario do Cliente podera, como
Cliente terceiro beneficiario, aplicar os Artigos 1.5, 1.6, 2.1, 2.2, 3, 5, 6, 7.1, 7.3, 7.4,

11.2,11.3,12.1,12.2,12.3,12.5,12.7, 12.8 e 14.3 deste Cadigo de Processador
contra a Entidade Contratante da ADP.

Na medida em que o Funcionario do Cliente possa executar quaisquer desses
direitos contra a Entidade Contratante da ADP, a Entidade Contratante da ADP
nao podera invocar uma violacdo das suas obrigacdes por um Subprocessador
para evitar a responsabilidade, exceto na medida em que a defesa de um
Subprocessador também constituira uma defesa da ADP. A ADP pode, no
entanto, afirmar quaisquer defesas ou direitos que estariam disponiveis para o
Cliente. A ADP também pode reivindicar quaisquer defesas que a ADP possa
ter contra o Cliente (como negligéncia contributiva) na defesa contra a
reivindicagdo do Individuo afetado.

Procedimento de 12.2 Os Funcionéarios do Cliente podem registar uma reclamacao por escrito em
Reclamacéo relacé@o a qualquer reivindicacéo que tenham, de acordo com o Artigo 12.1, com
a Equipa de Privacidade de Dados Globais e Governanca por correio ou e-mail
no endereco indicado no final deste Cédigo. O Funcionério do Cliente também
pode registar uma reclamacao ou reivindicacdo junto as autoridades ou aos
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tribunais, de acordo com o Artigo 12.3 deste Cédigo.

A Equipa de Privacidade de Dados Globais e Governanca sera responsavel pelo
tratamento das reclamacgbes. Cada reclamacado sera atribuida a um membro
apropriado do Pessoal (seja na Equipa de Privacidade de Dados Globais e
Governanga ou na respetiva unidade de negdécios ou na area funcional). Este
Pessoal ira:

() Confirmar imediatamente a rececéo da reclamacao;
(b) Analisar a reclamacéo e, se necessario, iniciar uma investigacao;

(c) Se a reclamacédo for bem fundamentada, informar o Administrador de
Privacidade aplicavel e o membro relevante da Rede de Privacidade para
que um plano de correcdo possa ser desenvolvido e executado; e

(d) Manter registos de todas as reclamacdes recebidas, respostas dadas e
acOes corretivas tomadas pela ADP.

A ADP utilizar4 esforgcos necessarios para resolver as reclamagfes sem
atrasos, de modo a que seja dada uma resposta ao Funcionario do Cliente
dentro de quatro semanas da data em que a reclamacéo foi apresentada. A
resposta serd dada por escrito e enviada ao Funcionario do Cliente através
dos meios que o Funcionario do Cliente usou originalmente para contactar a
ADP (por exemplo, via correio ou e-mail). A resposta descrevera as etapas
gue a ADP tomou para investigar a reclamacéo e indicara a decisdo da ADP
em relagdo a quais etapas (se existirem algumas) serdo tomadas como
resultado da reclamacéo.

No caso de a ADP né&o poder concluir razoavelmente a sua investigacao e dar
resposta dentro de quatro semanas, devera informar o Funcionario do Cliente,
dentro de quatro semanas, que a investigacdo esta a decorrer e que uma
resposta sera fornecida dentro de um prazo de oito semanas.

Se a resposta da ADP a reclamacéo for insatisfatéria para o Funcionario do
Cliente (por exemplo, a solicitacdo for negada) ou a ADP néo observar as
condicdes do procedimento de reclamacdes estabelecido neste Artigo 12.2, o
Funcionério do Cliente podera registar uma reclamacgéo ou reivindicacado junto
as autoridades ou nos tribunais, de acordo com o Artigo 12.3.

Jurisdicéo para 12.3 Os Funcionérios do Cliente sdo encorajados a seguir, em primeiro lugar, o

Reivindicacdes procedimento de reclamac@es estabelecido no Artigo 12.2 deste Cédigo antes
de Funcionarios de apresentar qualquer reclamacéo ou reivindicagéo junto as autoridades ou
do Cliente tribunais.

Os Funcionarios do Cliente podem, a sua escolha, submeter reivindicactes de
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acordo com o Artigo 12.1 apresentando uma reclamagao

(i) @ DPA no pais da sua residéncia habitual, local de trabalho ou local onde
ocorreu a infragdo, contra a Entidade Contratante da ADP ou a Entidade
Delegada da ADP; ou

(i) a DPA principal ou aos tribunais da Holanda, mas, nesse caso, apenas contra
a Entidade Delegada da ADP.

Os Funcionarios do Cliente podem, a sua escolha, submeter reivindicactes de
acordo com o Artigo 12.1 apresentando uma reclamacao:

(i) aos tribunais do pais da sua residéncia habitual, ou do pais de origem da
transferéncia de dados ao abrigo do presente Codigo, contra a Entidade
Contratante da ADP ou a Entidade Delegada da ADP; ou

(i) & DPA principal ou aos tribunais da Holanda, mas, nesse caso, apenas contra
a Entidade Delegada da ADP.

As DPAs e os tribunais devem aplicar as suas préprias leis substantivas e
processuais aos litigios. A escolha tomada pelo Funcionario do Cliente ndo
prejudicara os direitos substantivos ou processuais que as partes possam ter
sob a Lei Aplicavel.

Direitos dos 12.4 O Cliente podera fazer cumprir este Cédigo contra (i) a Entidade Contratante da

Clientes ADP ou, (i) a Entidade Delegada da ADP perante a DPA principal ou os tribunais
da Holanda, mas apenas se a Entidade Contratante da ADP nao estiver
estabelecida num pais do EEE. A Entidade Delegada da ADP deve garantir que
sédo tomadas as medidas necessarias para lidar com as viola¢des deste Codigo
pela Entidade Contratante da ADP, ou qualquer outra Empresa do Grupo
envolvida.

A Entidade Contratante da ADP e a Entidade Delegada da ADP n&o podem
invocar uma violagéo das suas obrigagdes por outra Empresa do Grupo ou um
Subprocessador para evitar a responsabilidade, exceto na medida em que a
defesa de tal Empresa do Grupo ou Subprocessador constituiria também uma

defesa da ADP.
Medidas 12.5 No caso de um Funcionério do Cliente ter uma reivindicagédo de acordo com o
Corretivas Artigo 12.1, o Funcionario do Cliente tera direito a uma indemnizacéo por
Disponiveis, quaisquer danos, na medida prevista pela lei aplicavel do EEE.
Onus da Prova L . o
ara Se os Funcionarios do Cliente apresentarem reivindicacbes por danos nos
P L termos do Artigo 12.1, os Funcionarios do Cliente terdo o 6nus de demonstrar
Funcionarios do L
Cliente gue sofreram danos e de estabelecer factos plausiveis que demonstrem que os
danos ocorreram devido a uma violagdo deste Codigo. Posteriormente, a
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Entidade Contratante da ADP (ou a Entidade Delegada ADP, conforme
aplicavel) tera o énus de provar que os danos sofridos pelos Funcionarios do
Cliente devido a uma violacdo deste Codigo ndo sdo imputaveis a respetiva
Empresa do Grupo ou ao Subprocessador, ou de reivindicar outras defesas
aplicveis.

Compensacdo do 12.6 Em caso de violagdo deste Codigo, e sujeito aos termos do Contrato de Servigo,
Cliente os Clientes terdo direito a uma compensacédo de danos diretos, de acordo com
as disposicdes do Contrato de Servigo.

Assisténcia 12.7 Todas as Empresas do Grupo deverdo, conforme necessario, cooperar e

Matua auxiliar, na medida do razoavelmente possivel, com (a) o tratamento de um
pedido, reclamacéo ou reivindicacéo feita por um Cliente ou um Funcionério do
Cliente ou (b) o cumprimento de uma investigacdo ou averiguacdo por uma
autoridade governamental competente.

A Empresa do Grupo que receber um pedido de informag&o nos termos do Artigo
6.1, ou uma reclamacéo ou reivindicacdo nos termos do Artigo 12.2 ou 12.3, é
responsavel por tratar de toda a comunicacdo com o Cliente ou com o
Funcionério do Cliente em relacdo ao pedido ou reivindicacdo, exceto em
circunstancias que ditem o contrario, ou conforme indicado pela Equipa de
Privacidade de Dados Globais e Governanca.

Conselhos da 12.8 A ADP cooperara de boa-fé e realizara todos os esfor¢os razoaveis para seguir
DPA e Decisdes os conselhos da DPA principal e da DPA competente, conforme o Artigo 12.3,
Vinculativas sobre a interpretacdo e aplicacao deste Cédigo. A ADP respeitara as decisdes

vinculativas das DPAs competentes.

Lei Aplicavel a 12.9 Este Cddigo seré regido e interpretado de acordo com a lei holandesa.
este Cadigo

Artigo 13 — Sanc¢8es por Incumprimento

Incumprimento 13.1 O incumprimento deste Caodigo, por parte do Pessoal, podera resultar em
medidas adequadas de natureza disciplinar ou contratual, de acordo com a lei
aplicavel e as politicas da ADP, até e incluindo o término da relacdo de emprego
ou contratual.
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Artigo 14 — Conflitos entre este Cédigo e a Lei Aplicavel do Processador de Dados

Conflito entre
este Codigo e a
Lei

141

Novos Requisitos 14.2

Legais
Contraditorios

Reportar a DPA
principal

14.3

Quando existir um conflito entre a Lei Aplicavel do Processador de Dados e este
Cdédigo, o Executivo Responsavel ou o Administrador de Privacidade devera
consultar o Diretor de Privacidade Global, o(s) membro(s) relevante(s) da Rede
de Privacidade (conforme apropriado) e o departamento juridico da unidade de
negoécios para determinar como fazer cumprir este Codigo, e para resolver o
conflito na medida do razoavelmente possivel, dados os requisitos legais
aplicaveis a ADP.

Os membros do departamento juridico, os Responsaveis pela Seguranca da
Empresa da ADP e o0s Administradores de Privacidade informardo
imediatamente a Equipa de Privacidade de Dados Globais e Governanc¢a sobre
guaisquer novos requisitos legais dos quais tenham conhecimento que possam
interferir na capacidade da ADP para cumprir este Cédigo.

Os Administradores de Privacidade relevantes, em consulta com o
departamento juridico, deverdo informar imediatamente o0s Executivos
Responsaveis sobre qualquer novo requisito legal que possa interferir na
capacidade da ADP para cumprir este Cédigo.

Se a ADP tiver conhecimento de que a Lei Aplicavel do Processador de Dados
ou qualquer alteracdo na Lei Aplicavel do Processador de Dados possa ter um
efeito adverso substancial na capacidade da ADP para cumprir as suas
obrigagbes sob os Artigos 3.1, 3.2 ou 11.3, a ADP reportard isso a DPA principal.

Artigo 15 — Alteracdes a este Cédigo
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Aprovacdo para 15.1 Quaisquer altera¢cBes materiais a este CAdigo exigem a aprovacado prévia do

Alteracdes Diretor de Privacidade Global e do Consultor Geral, e a adocao pelo Comité
Executivo da ADP e, serdo depois comunicadas as Empresas do Grupo.
Alterac6es imateriais ao Codigo podem ser feitas mediante a aprovacao prévia
do Diretor de Privacidade Global. A Entidade Delegada da ADP deve naotificar,
anualmente, a DPA principal sobre as alteracdes feitas a este Cadigo.
Quando uma alteracdo a este Coédigo tiver um impacto significativo nas
condicbes de Processamento dos Servicos ao Cliente, a ADP informara
prontamente a DPA principal, dando inclusive uma breve explicagao para tal
alteracéo, como também notificara o Cliente sobre tal alteragdo. No prazo de 30
dias apés a rececdo da notificacdo, o Cliente podera opor-se a tal alteracéo,
fornecendo uma notificacédo, por escrito, a ADP. No caso de as partes nao
conseguirem chegar a uma solu¢cdo mutuamente aceitavel, a ADP implementara
uma solugdo alternativa de transferéncia de dados. No caso de nenhuma
solucéo alternativa de transferéncia de dados poder serimplementada, o Cliente
terd o direito, de acordo com este Cdédigo, de suspender a respetiva
transferéncia dos seus Dados para a ADP. Caso néo seja possivel a suspensao
das transferéncias de dados, a ADP permitira que o Cliente cesse 0s respetivos
Servigos do Cliente de acordo com os termos do Contrato de Servigo.

Aprovacdo para 15.1 Quaisquer alteragdes materiais a este CAdigo exigem a aprovacdo prévia do

Alteracdes Diretor de Privacidade Global e do Consultor Geral, e a adocédo pelo Comité
Executivo da ADP e, serdo depois comunicadas as Empresas do Grupo.
Alteracdes imateriais ao Codigo podem ser feitas mediante a aprovacgao prévia
do Diretor de Privacidade Global. A Entidade Delegada da ADP deve notificar,
anualmente, a DPA principal sobre as alteracdes feitas a este Cadigo.
Quando uma alteracdo a este Cddigo tiver um impacto significativo nas
condicbes de Processamento dos Servicos ao Cliente, a ADP informara
prontamente a DPA principal, dando inclusive uma breve explicagao para tal
alteracdo, como também notificard o Cliente sobre tal alteracdo. No prazo de 30
dias apos a rece¢do da notificacdo, o Cliente poderd opor-se a tal alteracéo,
fornecendo uma notificacdo, por escrito, & ADP. No caso de as partes nado
conseguirem chegar a uma solugdo mutuamente aceitavel, a ADP implementara
uma solugdo alternativa de transferéncia de dados. No caso de nenhuma
solucéo alternativa de transferéncia de dados poder serimplementada, o Cliente
terd o direito, de acordo com este Cddigo, de suspender a respetiva
transferéncia dos seus Dados para a ADP. Caso nao seja possivel a suspensao
das transferéncias de dados, a ADP permitira que o Cliente cesse 0s respetivos
Servicos do Cliente de acordo com os termos do Contrato de Servico.

Data Efetiva 15.2 Qualquer alteragao entrar4 em vigor com efeito imediato ap6s a sua aprovacao,

das Alteracdes de acordo com o Artigo 15.1, publicada no website www.adp.com e comunicada
aos Clientes.
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Versdes Anteriores15.3 Qualquer pedido, reclamacédo ou reivindicacdo de um Funcionario do Cliente
envolvendo este Codigo sera julgado de acordo com a verséao deste Cadigo que
estd em vigor no momento em que é feito o pedido, reclamacéo ou reivindicagao.

Artigo 16 — Implementacéo e Periodos de Transicao

Implementacao 16.1 A implementacdo deste Cdédigo deve ser supervisionada pelos
Administradores de Privacidade, com a assisténcia da Equipa de Privacidade
de Dados Globais e Governanca. Exceto conforme indicado abaixo, havera
um periodo de transicdo de dezoito meses a partir da Data Efetiva (conforme
estabelecido no Artigo 1.6) para a conformidade com este Cddigo.

Consequentemente, exceto quando indicado de outra forma, dentro de
dezoito meses da Data Efetiva, todo o Processamento de Dados do Cliente
devera ser realizado em conformidade com este Cdodigo, e o Cédigo devera
estar plenamente em vigor. Durante o periodo de transi¢éo, o CAdigo entrara
em vigor para uma Empresa do Grupo, assim que a Empresa do Grupo
completar as tarefas necessérias para a implementacéo total e assim que
tenha fornecido uma notificagdo apropriada ao Diretor de Privacidade Global.

Novas Empresas 16.2 Qualquer entidade que se torne uma Empresa do Grupo apds a Data Efetiva

do Grupo devera cumprir este Codigo dentro de dois anos apdés se tornar uma Empresa
do Grupo.

Entidades 16.3 Uma Entidade Desvinculada permanecera coberta por este Cédigo apés a sua

Desvinculadas desvinculacéo por tal periodo como € exigido pela ADP para desembaracar o

Processamento de Dados do Cliente relacionado a essa Entidade Desvinculada.

Periodo de 16.4 Quando existirem contratos em vigor com Subprocessadores ou outros
Transicdo para Terceiros que sejam afetados por este Cddigo, as disposi¢cdes dos contratos
Contratos em prevalecerdo até que os contratos sejam renovados no curso normal dos
Vigor negaocios; desde que, no entanto, todos esses contratos em vigor estejam em

conformidade com este Cddigo dentro de 18 meses a partir da Data Efetiva.

Dados de Equipa de Privacidade de Dados Globais e Governancga da ADP:
Contacto privacy@adp.com

Entidade Delegada da ADP
ADP Nederland B.V.
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Interpretacdes

230724V 1.9

Lylantse Baan 1, 2908
LG CAPELLE AAN DEN IJSSEL
HOLANDA

INTERPRETACOES DESTE CODIGO:

(i)

(ii)

(iii)

(iv)
(v)

(vi)

(vii)

A menos que o contexto exija o contrario, todas as referéncias a um
determinado Artigo ou Anexo sao referéncias a esse Artigo ou Anexo no
presente documento ou a este documento, uma vez que podem
periodicamente ser alteradas;

Os titulos sao incluidos apenas por conveniéncia e ndo devem ser
usados na interpretacdo de qualquer disposicdo deste Codigo;

Se uma palavra ou frase é definida, as suas outras formas gramaticais
tém um significado correspondente;

A forma masculina deve incluir a forma feminina;

As palavras "incluir”, "inclua", "incluindo" e quaisquer palavras que as
sigam devem ser interpretadas sem limitacdo & generalidade de
quaisquer palavras ou conceitos precedentes e vice-versa;

A palavra “escrita” deve incluir qualquer comunicagdo documentada,
escrita, contrato, registo eletrénico, assinatura eletrénica, copia fac-
simile ou outro instrumento legalmente valido e exequivel, sem ter em
conta o formato;

Uma referéncia a um documento (incluindo, sem limitacdo, uma
referéncia a este Cddigo) € para o documento como emendado, variado,
suplementado ou substituido, exceto na medida proibida por este Codigo
ou pelo documento referenciado; e

(viii) Uma referéncia a lei inclui qualquer requisito regulamentar,

recomendacdo setorial e praticas recomendadas emitidas pelas
autoridades de supervisdo nacionais e internacionais relevantes ou
outros érgéos.
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ANEXO 1 - Definicbes BCR

Deciséao de
Adequacao

DECISAO DE ADEQUAGCAO significa qualquer determinacdo por uma
Autoridade de Protecdo de Dados ou outro 6rgao competente, de que
um pais, uma regido ou um destinatario de uma transferéncia de
dados é considerado como fornecendo um nivel adequado de
protecdo dos Dados Pessoais. Entidades abrangidas por uma Deciséo
de Adequacédo incluem destinatérios localizados em paises que, de
acordo com a Legislacdo Aplicavel, sdo considerados como
fornecendo um nivel adequado de protecdo de dados, bem como
aqueles vinculados por outro instrumento (como um conjunto de
Regras Corporativas Vinculativas), que foram aprovadas pela
Autoridade de Protecdo de Dados aplicavel ou outro érgéo
competente. Em relacdo aos Estados Unidos, as empresas que se
tornarem certificadas para qualquer estrutura de privacidade dos EUA-
EEE elou EUA-Suica seriam abrangidas por uma Decisdo de
Adequacéo.

ADP (Grupo ADP)

ADP (0o GRUPO ADP) significa, coletivamente, a Automatic Data
Processing, Inc. (a Empresa-Méae) e as Empresas do Grupo, incluindo
a ADP, Inc.

Entidade
Contratante da ADP

ENTIDADE CONTRATANTE da ADP significa a Empresa do Grupo
gue celebrou um contrato exigido pelos Cdédigos, como o Contrato de
Servico, o Contrato de Subprocessador ou o contrato de transferéncia
de dados.

Entidade Delegada
da ADP

ENTIDADE DELEGADA DA ADP significa a ADP Nederland, B.V., com
sede social em Lylantse Baan 1, 2908 LG CAPELLE AAN DEN IJSSEL,
Holanda.

Comité Executivo
da ADP

COMITE EXECUTIVO DA ADP significa o comité de diretores composto
pelo (i) diretor executivo (CEO) da Automatic Data Processing, Inc., e (ii)
0s outros diretores que reportam diretamente ao CEO e que,
coletivamente, tém responsabilidade pelas Operac¢des do grupo ADP.

Subprocessador da
ADP

Para o efeito do Cédigo de Privacidade para Servigos de Processamento
de Dados de Clientes, um SUBPROCESSADOR da ADP significa
qualquer Empresa do Grupo contratada por outra Empresa do Grupo
como um Subprocessador para os Dados do Cliente.

Lei Aplicavel do
Controlador de
Dados

Para o efeito do Cédigo de Privacidade para Servigos de Processamento
de Dados de Clientes, LEI APLICAVEL DO CONTROLADOR DE
DADOS significa quaisquer leis de privacidade ou protecdo de dados
gue se apliguem a um Cliente da ADP, como o Controlador de Dados de
tais Dados do Cliente.
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Lei Aplicavel do Para o efeito do Cédigo de Privacidade para Servigos de Processamento
Processador de de Dados de Clientes, LEI APLICAVEL DO PROCESSADOR DE
Dados DADOS significa quaisquer leis de privacidade ou protecdo de dados
gue se apliguem a ADP como o Processador de Dados, em nome de um
Cliente que é um Controlador de Dados.

Lei Aplicavel LEIl APLICAVEL significa qualquer lei de privacidade ou protecéo de
dados que seja aplicavel a qualquer atividade de Processamento
especifica.

Candidato CANDIDATO significa qualquer Individuo que forneca Dados Pessoais

a ADP no contexto de candidatura a uma posicdo com a ADP como um
Colaborador.

Arquivo ARQUIVO significa uma cole¢do de Dados Pessoais que ndo sao mais
necessarios para atingir as finalidades para as quais os Dados foram
originalmente recolhidos ou que n&o sdo mais usados para as
atividades gerais da empresa, mas sdo potencialmente usados
apenas para fins histéricos, cientificos ou estatisticos, resolucao de
disputas, investigacdes ou finalidades gerais do arquivo. O acesso a
um Arquivo é limitado aos administradores do sistema e a outras
pessoas cujas tarefas exigem um acesso especifico ao arquivo.

Colaborador COLABORADOR significa um Candidato, um funcionéario atual da ADP
ou um ex-funcionario da ADP, com a excec¢do de um Individuo
Colaborador. NOTA: o Cédigo de Privacidade do Local de Trabalho da
ADP néo se aplica, portanto, ao Processamento de Dados Pessoais
de Individuos Colaboradores.

Automatic Data A AUTOMATIC DATA PROCESSING, INC. é a empresa-mae do
Processing, Inc. Grupo ADP, e é uma corporacéo registada no Delaware (EUA) com o
seu principal local de negécios na One ADP Boulevard, Roseland,
Nova Jérsia, 07068-1728, EUA.

Regras REGRAS CORPORATIVAS VINCULATIVAS significam uma politica
Corporativas de privacidade de um grupo de empresas consideradas para fornecer
Vinculativas um nivel adequado de protecéo da transferéncia de Dados Pessoais

dentro desse grupo de empresas sob a Lei Aplicavel.

Dados de Contacto DADOS DE CONTACTO COMERCIAL significam todos os dados
Comercial pertencentes a um profissional que se encontram normalmente num
cartdo de visita ou numa assinatura de e-mail.

Parceiro Comercial PARCEIRO COMERCIAL significa qualquer terceiro, que nao seja um
Cliente ou Fornecedor que tem ou teve um relacionamento comercial
ou uma alianca estratégica com a ADP (por exemplo, parceiro de
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marketing conjunto, joint venture ou parceiro de desenvolvimento

conjunto).
Finalidade de FINALIDADE DE NEGOCIO significa um fim legitimo para Processar
Negécio Dados Pessoais, conforme especificado nos Artigo 2, 3 ou 4 de

qualguer Codigo da ADP, ou para Processar Categorias Especiais de
Dados, conforme especificado no Artigo 4 de qualquer Cédigo da ADP.

Criancas Para fins de recolha de dados e marketing da ADP, CRIANCAS
significa Pessoas abaixo da idade determinada pela lei aplicavel como
capazes de consentir com tal recolha de dados e/ou marketing.

Cliente CLIENTE significa qualquer Terceiro que utilize um ou mais produtos
ou servigos da ADP no curso do seu proprio negdcio.

Dados do Cliente DADOS DO CLIENTE significam Dados Pessoais pertencentes a
Funcionérios do Cliente (incluindo possiveis funcionarios, ex-
funcionarios e dependentes de funcionarios) Processados pela ADP
em relacdo a prestacao de Servigos ao Cliente.

Funcionario do FUNCIONARIO DO CLIENTE significa qualquer Individuo cujos
Cliente Dados Pessoais sao Processados pela ADP como um Processador de
Dados para um Cliente de acordo com um Contrato de Servigos. Por
uma questdo de clareza, FUNCIONARIO DO CLIENTE refere-se a
todos os Individuos cujos Dados Pessoais séo processados pela ADP
na prestacéo de Servicos ao Cliente (independentemente da natureza
juridica da relacdo entre o Individuo e o Cliente). N&o inclui
Profissionais cujos Dados Pessoais sdo Processados pela ADP em
conexdo com o relacionamento direto da ADP com o Cliente. Por
exemplo, a ADP pode Processar Dados Pessoais de um Profissional
de RH para celebrar um contrato com o Cliente - estes Dados estéo
sujeitos ao Codigo de Privacidade para Dados Empresariais. No
entanto, quando a ADP fornece servigos de Processamento salariais
ao Cliente (por exemplo, emissdo de folhas de pagamento,
fornecimento de assisténcia sobre o uso de um sistema da ADP), os
dados do Individuo seriam Processados como Dados do Cliente.

Servigos ao Cliente | SERVICOS AO CLIENTE significam os servigos de gestdo de capital
humano que séo fornecidos pela ADP aos Clientes, tais como servicos
de recrutamento, salariais e compensacdo, beneficios dos
funcionarios, gestao de talentos, administracdo de RH, consultoria,
analise e servicos de reforma.

Atividades de Apoio | ATIVIDADES DE APOIO AO CLIENTE significam aquelas atividades
ao Cliente de Processamento realizadas pela ADP para apoiar a entrega dos
seus produtos e servicos. As Atividades de Apoio ao Cliente podem
incluir, por exemplo, formacao de profissionais, respostas a perguntas
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sobre os servigos, abertura e resolucdo de pedidos de apoio,
fornecimento de informacgdes sobre produtos e servigos (incluindo
atualizacdes e alertas de conformidade), controlo e monitorizagdo da
qualidade e respetivas atividades que facilitem o uso efetivo dos
produtos e servigos da ADP.

Cédigo

CODIGO significa (conforme aplicavel) o Cédigo de Privacidade da
ADP para Dados Empresariais, 0 Cddigo de Privacidade do Local de
Trabalho da ADP (interno & ADP) e o Cdédigo de Privacidade para
Servicos de Processamento de Dados do Cliente; coletivamente
referidos como os Cédigos.

Individuo
Colaborador

INDIVIDUO COLABORADOR significa um funcionario de um Cliente
dos EUA que é associado de uma filial indireta dos EUA da Automatic
Data Processing, Inc. como parte da oferta de servico da organizacdo
do empregador profissional nos EUA.

Consumidor

CONSUMIDOR significa um Individuo que interage diretamente com
a ADP a titulo pessoal. Por exemplo, Consumidores incluem
individuos que participam em programas de desenvolvimento de
talentos ou utilizam produtos e servicos da ADP para uso pessoal (ou
seja, fora de uma relacdo laboral com a ADP ou com um Cliente da
ADP).

Trabalhador
Contingente

TRABALHADOR CONTINGENTE significa um Individuo que presta
servicos a ADP (e que esta sujeito a supervisdo direta da ADP) huma
base proviséria ou ndo permanente, como trabalhadores temporarios,
trabalhadores contratados, prestadores de servigos independentes ou
consultores.

Controlador de
Dados

CONTROLADOR DE DADOS significa a entidade ou pessoa singular
gue sozinha, ou em conjunto com outras pessoas, determina 0s
propdsitos e meios do Processamento de Dados Pessoais.

Processador de
Dados

PROCESSADOR DE DADOS significa a entidade ou pessoa fisica que
processa dados pessoais em nome de um controlador de dados.

Autoridade de
Protecéo de Dados
ou DPA

AUTORIDADE DE PROTECAO DE DADOS OU DPA significa
gualquer autoridade reguladora ou supervisora que supervisiona a
protecdo de dados ou a privacidade num pais no qual uma Empresa
do Grupo é estabelecida.

Avaliacdo de
Impacto na
Protecédo de Dados
(DPIA)

AVALIACAO DE IMPACTO NA PROTECAO DE DADOS (DPIA)
significa um procedimento para conduzir e documentar uma avaliagdo
prévia do impacto que um determinado Processamento possa ter na
protecdo de Dados Pessoais, quando tal Processamento pode resultar
num risco elevado para os direitos e liberdades dos Individuos, em
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especial quando sao utilizadas novas tecnologias.
Uma DPIA deveré conter:
(i) uma descrigéo:

(@) do ambito e contexto do Processamento;

(b) da Finalidade de Negécio para os quais os Dados Pessoais
séo Processados;

(c) das finalidades especificas para as quais Categorias
Especiais de Dados séo Processadas;

(d) das categorias de destinatarios de Dados Pessoais,
incluindo destinatarios nao abrangidos por uma Decisédo de
Adequacéo;

(e) dos periodos de armazenamento de Dados Pessoais;

(i) Uma avaliagéo:
(@) da necessidade e proporcionalidade do Processamento;
(b) dosriscos para os direitos de privacidade dos Individuos; e

das medidas para mitigar esses riscos, incluindo salvaguardas,
medidas de seguranca e outros mecanismos (tais como a privacidade
na concec¢do) para garantir a protecdo dos Dados Pessoais.

Violacéo da VIOLACAO DA SEGURANCA DOS DADOS significa qualquer
Seguranca dos incidente que afeta a confidencialidade, integridade ou disponibilidade
Dados dos Dados Pessoais, tais como 0 uso ou acesso ndo autorizado ou

divulgacdo de Dados Pessoais, que comprometa a privacidade ou
seguranca dos Dados Pessoais.

Dependente DEPENDENTE significa o conjuge, parceiro, filho ou beneficiario de
um Colaborador, ou o contacto de emergéncia de um Colaborador ou
Trabalhador Contingente.

Entidade ENTIDADE DESVINCULADA significa uma Empresa do Grupo que
Desvincula deixou de ser propriedade da ADP como resultado da venda de ac¢bes
elou ativos da empresa, ou outra aliena¢do, na medida em que a
empresa hao se classifica mais como uma Empresa do Grupo.

EEE EEE ou ESPACO ECONOMICO EUROPEU significa todos os Estados
Membros da Unido Europeia, mais a Noruega, a Islandia e o
Liechtenstein e, para efeitos dos Cdédigos, a Sui¢ca e o Reino Unido
apos sua saida da Unido Europeia. Por decisdo do Conselho Geral —
a ser publicado em www.adp.com pode incluir outros paises com leis
de protecdo de dados com restricbes de transferéncia de dados
semelhantes as Restri¢cbes de Transferéncia de Dados do EEE.
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Lei Aplicavel do LEI APLICAVEL DO EEE significa os requisitos previstos pelas Leis
EEE Aplicaveis do EEE, que sdo aplicaveis a quaisquer Dados Pessoais
originalmente recolhidos no contexto das atividades de uma Empresa
do Grupo estabelecida no EEE (também apés a transferéncia para
outra Empresa do Grupo estabelecida fora do EEE).

Restricao de RESTRICAO DE TRANSFERENCIA DE DADOS DO EEE significa
Transferéncia de qualquer restricdo relativa a transferéncias internacionais de Dados
Dados do EEE Pessoais sob as leis de protecédo de dados de um pais do EEE.

Data Efetiva DATA EFETIVA significa a data em que os Cdédigos entram em vigor,

conforme estabelecido no Artigo 1 dos Cdadigos.

Consultor geral CONSULTOR GERAL significa o Consultor Geral da Automatic Data
Processing, Inc.

Diretor de DIRETOR DE PRIVACIDADE GLOBAL significa o Colaborador da
Privacidade Global ADP que ocupa este cargo na Automatic Data Processing, Inc.

Empresa do Grupo EMPRESA DO GRUPO significa qualquer entidade legal que seja uma
filial da Automatic Data Processing, Inc. e/ou da ADP, Inc, se a
Automatic Data Processing, Inc. ou a ADP, Inc. deter, direta ou
indiretamente, mais de 50% do capital social emitido, detém 50% ou
mais do poder de voto nas assembleias gerais de acionistas, tem o
poder de nomear a maioria dos diretores ou de outra forma dirigir as
atividades de tal entidade legal.

Individuo INDIVIDUO significa qualquer pessoa fisica identificada ou
identificavel cujos Dados Pessoais sdo Processados pela ADP como
um Processador de Dados ou um Controlador de Dados, com a
excecdo de Individuos Colaboradores. NOTA: o Cddigo de
Privacidade da ADP para Dados Empresariais e o Codigo de
Privacidade do Local de Trabalho da ADP n&o se aplicam, portanto,
ao Processamento de Dados Pessoais de Individuos Colaboradores.

Processador Interno | PROCESSADOR INTERNO significa qualquer Empresa do Grupo que
Processe Dados Pessoais em nome de outra Empresa do Grupo,
sendo o Controlador de Dados.

DPA principal DPA PRINCIPAL significa a Autoridade de Protecdo de Dados
Holandesa.

Requisitos REQUISITOS OBRIGATORIOS significam aquelas obrigacdes sob

Obrigatorios qualquer Lei Aplicavel do Processador de Dados que requerem o

Processamento de Dados Pessoais para (i) seguranca nacional ou
defesa; (ii) seguranca publica; (iii) a prevencdo, investigacdo, detecdo
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ou repressdo de infragBes penais ou de violagbes da ética para
profiss6es regulamentadas; ou (iv) a protecdo de qualquer Individuo,
ou os direitos e liberdades dos Individuos.

Equipa de
Privacidade de
Dados Globais e
Governancga

EQUIPA DE PRIVACIDADE DE DADOS GLOBAIS E GOVERNANCA
significa o Departamento de Privacidade e Governanca de Dados da
ADP. O Departamento de Privacidade e Governanca de Dados € dirigido
pelo Diretor de Privacidade Global e é composto pelos diretores de
privacidade, gestores de privacidade e outro Pessoal com relacBes
profissionais com o Diretor de Privacidade Global ou com os diretores
privacidade e gestores de privacidade.

Interesse Primordial

INTERESSE PRIMORDIAL significa 0s interesses prementes
estabelecidos no Artigo 13.1 do Cddigo de Privacidade do Local de
Trabalho da ADP e do Cddigo de Privacidade da ADP para Dados
Empresariais, com base no qual, as obrigacdes da ADP ou os direitos
dos Individuos estabelecidos nos Artigos 13.2 e 13.3 dos Cddigos
podem, sob circunstancias especificas, ser anulados se este interesse
premente superar o interesse do Individuo.

Dados Pessoais ou
Dados

DADOS PESSOAIS ou DADOS significam qualquer informacgéo
relacionada a um Individuo identificado ou identificavel. Os Dados
Pessoais também podem ser referidos como informacdes pessoais em
politicas e normas que implementam os Codigos.

Conselho de
Direcéo de
Privacidade

CONSELHO DE DIRECAO DE PRIVACIDADE significa o conselho
liderado pelo Diretor de Privacidade Global e composto pelos
Administradores de Privacidade, membros da Rede de Privacidade
selecionados pelo Diretor de Privacidade Global, e outros que possam
ser necessarios para auxiliar na misséo do Conselho.

Rede de
Privacidade

REDE DE PRIVACIDADE significa os membros da Equipa de
Privacidade de Dados Globais e Governanca e outros membros do
Departamento Juridico, incluindo profissionais de conformidade e
oficiais de protecdo de dados responsaveis pela conformidade da
privacidade nas suas respetivas regibes, paises, unidades de
negacios ou areas funcionais.

Administrador de
Privacidade

ADMINISTRADOR DE PRIVACIDADE significa um executivo da ADP
que foi nomeado por um Executivo Responsavel e/ou pela Diregéo
Executiva da ADP para implementar e fazer cumprir os Cddigos de
Privacidade numa Unidade de Neg6cios da ADP.

Processamento

PROCESSAMENTO significa qualquer operacdo executada nos
Dados Pessoais, seja ou ndo por meios automaticos, como recolha,
registo, armazenamento, organizacdo, alteracdo, uso, divulgacao
(incluindo a concessdo de acesso remoto), transmissdo ou exclusido
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de Dados Pessoais.

Contrato de CONTRATO DE PROCESSADOR significa qualquer contrato para o
Processador Processamento de Dados Pessoais celebrado entre a ADP e um
Processador Externo.

Profissional PROFISSIONAL significa qualquer individuo (que n&o seja um
funcionério) que interage diretamente com a ADP numa capacidade
profissional ou comercial. Por exemplo, os Profissionais incluem a
equipa de RH do cliente que se envolve com a ADP como utilizadores
dos produtos ou servicos da ADP. Os Profissionais também incluem
representantes de contas de Clientes, Fornecedores e Parceiros
Comerciais, contactos comerciais, contactos de associacdes de
comércio, reguladores, contactos dos meios de comunicagéo e outras
pessoas que interagem com a ADP numa capacidade comercial.

Executivo EXECUTIVO RESPONSAVEL significa o Diretor Administrativo de
Responsavel uma Empresa do Grupo, ou chefe de uma unidade de negécios ou
area funcional, que possui propriedade orgamentaria primaria para a
Empresa do Grupo, unidade de negdcios ou area funcional.

Finalidade FINALIDADE SECUNDARIA significa qualquer finalidade diferente da
secundaria Finalidade Original para a qual os Dados Pessoais sdo processados.
Contrato de CONTRATO DE SERVICOS significa qualquer contrato, acordo ou
Servigos termos segundo os quais a ADP fornece Servigcos a um Cliente.
Categorias CATEGORIAS ESPECIAIS DE DADOS significam Dados Pessoais

Especiais de Dados | que revelam a origem racial ou étnica de um Individuo, opinides
politicas ou filiacAo em partidos politicos ou organizagbes
semelhantes, crengas religiosas ou filosoficas, participagdo num
organizacao profissional, comercial ou sindicato, salde fisica ou
mental incluindo qualquer parecer sobre isso, deficiéncias, cédigo
genético, vicios, vida sexual, ofensas criminais, antecedentes
criminais ou processos relativos a um comportamento criminoso ou
ilegal.

Pessoal PESSOAL significa, coletivamente, os Colaboradores da ADP
atualmente empregados e os Trabalhadores Contingentes que estao
atualmente a trabalhar para a ADP.

Contrato de CONTRATO DE SUBPROCESSADOR significa um contrato por
Subprocessador escrito ou eletronico entre a ADP e um Subprocessador Externo de
acordo com o Artigo 7.1 do Cddigo de Privacidade para Servigos de
Processamento de Dados do Cliente.
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Subprocessadores SUBPROCESSADORES significam, coletivamente,
Subprocessadores da ADP e Subprocessadores Externos.

Fornecedores FORNECEDOR significa qualquer terceiro que forneca bens ou
servicos & ADP (por exemplo, como um fornecedor de servicos,
agente, Processador de Dados, consultor ou vendedor).

Terceiro TERCEIRO significa qualquer pessoa, organizacdo privada ou 6rgéo
governamental que ndo seja uma Empresa do Grupo.

Controlador Externo | CONTROLADOR EXTERNO significa um Terceiro que Processa
Dados Pessoais e determina as finalidades e os meios do

Processamento.
Processador PROCESSADOR EXTERNO significa um Terceiro que Processa
Externo Dados Pessoais em nome da ADP e que nédo esta sob a autoridade

direta da ADP.

Subprocessador SUBPROCESSADOR EXTERNO significa qualquer Terceiro
Externo contratado pela ADP como Subprocessador.
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ANEXO 2 - Medidas de Seguranca
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Termos e defini¢cbes

Os seguintes termos podem aparecer no documento:

Termo ou acrénimo Definicéo

usado

GETS Tecnologia e solugBes corporativas globais

GSO Organizacéo de seguranca global

CAB Conselho de mudancas

DRP Plano de recuperacédo de desastres

CIRC Centro de resposta a incidentes criticos da GSO

SIEM Gestdo de seguranca da informacao e eventos

IDS Sistema de deteccdo de invasao

DNS Sistema de nomes de dominio

NTP Protocolo de tempo de rede

SOC Controles da organizacao de servicos

TPSI Infraestrutura de seguranca de plataforma de confianca
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Visédo geral

A ADP possui um programa formal de seguranca da informacéo que contém protecdes administrativas,
técnicas e fisicas para salvaguardar a seguranca, a confidencialidade e a integridade das informac6es do
cliente. Esse programa foi projetado para, dentro da razoabilidade, (i) salvaguardar a seguranca e a
confidencialidade das informag@es do cliente, (ii) proteger contra ameacas ou riscos previstos a segurancga
ou integridade das informacdes e (iii) proteger contra acesso ou uso ndo autorizado das informacdes.

Esse documento contém uma visdo geral das medidas e praticas de seguranca da informacéo da ADP, a
partir da data de lancamento, e que estéo sujeitas a alteracdes pela ADP. Esses requisitos e praticas foram
elaborados em conformidade com os padrdes de seguranca da informacéo ISO/IEC 27001:2013. A ADP
avalia periodicamente suas politicas e padrdes de seguranca. Nosso objetivo € ajudar a garantir que o
programa de seguranc¢a opere com eficiéncia e eficacia para proteger todas as informacgdes que nos sdo
confiadas por nossos clientes e seus funcionarios.
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Secdo 1 - Politicas de seguranca da informacéao

Independéncia da funcédo de seguranca da informagéo

O Diretor de Seguranca da ADP supervisiona a Organizacao de seguranca global (GSO) da ADP e se reporta
ao Conselho Geral (GC), em vez do Diretor de Informacgéo, o que da & GSO a independéncia necessaria da
TI. A GSO é uma equipe de seguranca convergente e interdepartamental que tem uma abordagem
multidisciplinar & seguranca cibernética e de informacbes, & conformidade, ao gerenciamento de risco
operacional, ao gerenciamento de seguranca do cliente, a protecdo da forca de trabalho e a resiliéncia
empresarial. A alta geréncia da GSO, sob o comando do nosso Diretor de Seguranca, é responsavel por
gerenciar politicas, procedimentos e diretrizes de seguranca.

Definicdo formal de uma politica de seguranc¢a da informacéao

A ADP desenvolveu e documentou politicas formais de seguranc¢a da informacéo que definem a abordagem
da ADP para gerenciar a seguranca da informacéo. As areas especificas cobertas por essa politica incluem,
entre outras:

o Politica de gestdo de seguranca — Descreve as responsabilidades da Organizacdo de seguranca
global (GSO) e do Diretor de Seguranca (CSO), incluindo as responsabilidades de seguranca da
informac&o e os controles no processo de contratacdo de um ponto de vista da seguranca.

e Politica de Privacidade Global — Aborda a coleta de informacdes pessoais, 0 acesso a elas, a
precisdo delas, as divulgacdes e a declaragéo de privacidade para clientes.

o Politica de Uso Aceitavel de Comunicag8es Eletrénicas e Protecdo de Dados — Descreve o
uso aceitavel, diferentes comunicacdes eletrdnicas, criptografia e gerenciamento de chaves.

e Politica de Manuseio de Informacdes — Fornece 0s requisitos para a classificacdo de
informacdes da ADP e estabelece controles de protecao.

o Politica de Seguranca Fisica — Define os requisitos de seguranca das instalacbes da ADP e,
subsequentemente, dos nossos funcionérios e visitantes que 4 trabalham.

e Politica de Gestdao de Operacdes de Seguranca — Fornece controles minimos para a
manutencao de correcdes de sistema, tratamento eficiente de ameacas de malware e manutencéo
de backups e controles de seguranc¢a de bancos de dados.

e Politica de Monitoramento de Seguranca — Fornece controles para sistemas de deteccédo de
invaséo (IDS), registros e prevencao de perda de dados (PPD).

o Politica de Gestédo de Investigagdes e Incidentes — Define padrfes para resposta a incidentes,
descoberta eletrbnica, protecdo da forca de trabalho e acesso as informagbes armazenadas
eletronicamente pelos funcionarios.

o Politica de Acesso e Autenticacdo — Descreve 0s requisitos para autenticacéo (por exemplo, ID
de usuario e senha), acesso remoto e acesso sem fio.

o Politica de Seguranca de Rede — Arquitetura de seguranca de roteadores, firewalls, AD, DNS,
servidores de e-mail, DMZ, servigcos de nuvem, dispositivos de rede, web proxy e tecnologia de
rede comutada.

e Politica Global de Risco de Terceiros e Fusfes e Aquisi¢cBes — Define controles minimos de
seguranca para envolver terceiros a fim de auxiliar a ADP a atingir seus objetivos comerciais.

o Politica de Gestdo de Aplicacdes — Estabelece controles de seguranca apropriados para cada
estagio do ciclo de vida de desenvolvimento do sistema.

o Politica de Resiliéncia Corporativa — Rege a protecdo, integridade e preservagcdo da ADP
estabelecendo os requisitos minimos para a documentagdo, implementagdo, manutengdo e
aprimoramento continuo de Programas de Resiliéncia Corporativa
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e Politica de Gestdo de Riscos de Seguranca Convergente — ldentificagdo, monitoramento,
resposta, analise, governanca e novas iniciativas corporativas.

As politicas sdo publicadas na intranet da ADP e podem ser acessadas por todos os funcionarios e
contratados dentro da rede da ADP.

Revisdo da politica de seguranca da informacéo

A ADP revisa suas politicas de seguranca da informacao pelo menos uma vez por ano ou sempre que houver
mudancas significativas que afetem o funcionamento dos sistemas de informacéo da ADP.

230724V 1.9 Péagina 37/54

Copyright © 2021 ADP, Inc. Todos os direitos reservados.



Secdo 2 - Organizacao da seguranca da informacéo

Responsabilidades e fun¢gdes da seguranca da informacéo

A GSO é composta por equipes de seguranca interdepartamentais que utilizam uma abordagem
multidisciplinar & conformidade com padrdes de seguranca cibernética e da informacéo, ao gerenciamento
de risco operacional, ao gerenciamento de seguranca do cliente, a protecéo da forca de trabalho e a resiliéncia
empresarial. As fun¢@es e responsabilidades foram formalmente definidas para todos os membros da GSO.
A GSO é responsavel pelo design, pela implementacéo e pela supervisdo do nosso programa de seguranca
da informacao com base nas politicas corporativas. As atividades da GSO s&o supervisionadas pelo Comité
Executivo de Seguranga, cujos membros incluem o Diretor de seguranca, o Diretor Executivo, o Diretor
Financeiro, o Diretor de Estratégia, o Diretor de Recursos Humanos e o Conselho Geral da ADP.

Politica de computagcdo mével e teletrabalho

A ADP exige que todas as informacgdes confidenciais sejam criptografadas em dispositivos méveis para evitar
0 vazamento de dados, o que pode resultar do roubo ou da perda de um computador/dispositivo. A protecao
avancada de endpoint e a autenticagdo de dois fatores com o uso de VPN também sdo necessérias para
acessar redes corporativas remotamente. Todos os dispositivos remotos devem ser protegidos por senha.
Os funcionéarios da ADP tém o dever de informar dispositivos de computacéo remotos perdidos ou roubados
imediatamente por meio de um Processo de Relato de Incidente de Seguranca.

Como uma condigédo para o vinculo empregaticio na ADP, todos os funcionarios e contratados devem cumprir
a Politica de Uso Aceitavel de Comunicac6es Eletrénicas e Protecao de Dados e outras politicas relevantes.

230724V 1.9 Péagina 38/54

Copyright © 2021 ADP, Inc. Todos os direitos reservados.



Sec¢éo 3 - Seguranca de recursos humanos

Verificagdo de antecedentes

Conforme os requisitos legais aplicaveis na regido de cada pessoa, a ADP realiza as devidas verificacbes de
antecedentes, compativeis com os deveres e as responsabilidades de seus funcionarios, contratados e
terceiros. Essas verificagBes confirmam a aptiddo do candidato para lidar com as informacgfes dos clientes
antes de envolver ou contratar tais individuos.

A verificacdo de antecedentes pode incluir os seguintes componentes:

o Verificacdo de identidade/elegibilidade para trabalhar

e Historico de trabalho

o Formacéo escolar/académica e qualifica¢Bes profissionais

e Antecedentes criminais (quando legalmente autorizado e dependendo das regulamentacdes locais
do pais)

Acordos de confidencialidade com funcionarios e contratados

Os contratos de trabalho da ADP e os contratos com contratados contém termos que indicam deveres e
responsabilidades relacionados as informag@es do cliente as quais eles terdo acesso. Todos os funcionarios
e contratados da ADP esté&o vinculados a deveres de confidencialidade.

Programa de treinamento de seguranca da informagéo

Todos os funcionarios devem concluir o treinamento de segurancga da informacdo como parte do plano de
integracdo. Além disso, a ADP oferece treinamento anual de seguranga para relembrar os funcionarios de
suas responsabilidades ao executar tarefas diarias.

Responsabilidades dos funcionérios e processos disciplinares

A ADP publicou uma politica de seguranga que todos os funcionarios da ADP devem seguir. Violagdes das
politicas de seguranca podem levar a revogacéo de privilégios de acesso e/ou agfes disciplinares, incluindo
a rescisdo de contratos de consultoria ou trabalho.

Término das responsabilidades de trabalho
As responsabilidades apés o término do trabalho foram formalmente documentadas e incluem no minimo:
e Devolver todas as informacgdes e ativos da ADP em posse do funcionario em questdo, em qualquer
meio em que estejam armazenados
o Revogacao dos direitos de acesso as instalagdes, informacgdes e sistemas da ADP
e Alteracdo das senhas de contas compartilhadas ativas, se aplicavel
e Transferéncia de conhecimento, se aplicavel.
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Sec¢éo 4 - Gestdo de ativos

Uso aceitavel de ativos

O uso aceitavel de ativos é explicado em varias politicas, aplicaveis aos funcionéarios e contratados da ADP,
para ajudar a garantir que as informacdes da ADP e dos clientes ndo sejam expostas pelo uso de tais ativos.
Exemplos de areas descritas nessas politicas séo: uso de comunicacdes eletronicas, uso de equipamentos
eletrbnicos e uso de ativos de informacéo.

Classificacéo de informagdes

As informacdes adquiridas, criadas ou mantidas pela ADP ou em seu nome recebem, conforme aplicavel,
uma classificacdo de seguranca de:

e Publico - Exemplo: folders de marketing, relat6rios anuais publicados

e Somente para Uso Interno da ADP - Exemplo: comunicados entre unidades, procedimentos
operacionais

e Confidencial da ADP - Exemplo: informagdes pessoais e informacdes pessoais sigilosas

e Restrito a ADP - Exemplo: previsdes financeiras, informacdes de planejamento estratégico

Os requisitos para o tratamento de informacBes estdo diretamente correlacionados a classificacdo de
seguranca da informacéo. Informacdes pessoais e informacdes pessoais sigilosas sdo sempre consideradas
como algo Confidencial da ADP. Todas as informacdes do cliente sdo classificadas como confidenciais.

Os funcionarios da ADP sao responsaveis por proteger e manusear ativos de informacgéo de acordo com seu
nivel de classificacdo de seguranca, o que fornece protecdo de informagdes e requisitos de manuseio
aplicaveis para cada nivel de classificacdo. A classificacédo de confidencialidade da ADP é aplicada a todas
as informagdes armazenadas, transmitidas ou manipuladas por terceiros.

Descarte de equipamentos e midias

Quando equipamentos, documentos, arquivos e midias da ADP sdo descartados ou reutilizados,
empreendem-se medidas apropriadas para evitar a recuperagdo subsequente de informacdes do cliente
originalmente armazenadas neles. Antes de serem liberadas das instalacdes da ADP ou reaproveitadas,
todas as informagGes em computadores ou midias de armazenamento eletrénico, independentemente da
classificacdo, sdo descartadas com seguranca, a menos que a midia seja fisicamente destruida. Os
procedimentos para destruicdo/apagamento seguro de informacdes da ADP mantidas em equipamentos,
documentos, arquivos e midia sédo formalmente documentados.

Midia fisica em transito

Implementamos medidas organizacionais para proteger materiais impressos contendo informacbes de
clientes contra roubo, perda e/ou acesso/modificacdo ndo autorizados (i) durante o transporte, por exemplo,
envelopes lacrados, contéineres e entrega em maos ao usuario autorizado; e (ii) durante a analise, reviséo
ou outra atividade de tratamento de dados quando removidos do armazenamento seguro.
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Secdo 5 - Controle de acesso

Requisitos comerciais de controle de acesso

A Politica de Controle de Acesso da ADP é baseada em requisitos definidos pela empresa. As politicas e
padrdes de controle séo articulados em controles de acesso que sao aplicados em todos 0os componentes do
servico fornecido e sdo baseados em um principio de “privilégio minimo” e “necessidade de ter
conhecimento”.

Acesso ainfraestrutura - Gestdo de controle de acesso

As solicitacbes de acesso para mover, adicionar, criar e excluir sdo registradas, aprovadas e revisadas
periodicamente.

Uma analise formal é realizada pelo menos uma vez por ano para confirmar se os usuarios individuais
correspondem com precisédo a funcao comercial relevante e ndo terdo acesso continuo apds uma mudanca
de cargo. Esse processo é auditado e documentado em um relatério SOC1? tipo Il. Em um Sistema de
Gerenciamento de Identidades, uma equipe da ADP dedicada é responsavel por conceder, negar, cancelar,
encerrar e descomissionar/desativar o acesso as instalacfes e aos sistemas de informacdo da ADP. A ADP
usa uma ferramenta centralizada de gerenciamento de identidade e acesso (IAM) que é gerenciada
centralmente por uma equipe GETS dedicada. De acordo com os direitos de acesso solicitados por meio da
ferramenta IAM centralizada, um fluxo de trabalho de validagdo serd acionado, podendo incluir a participacéo
do supervisor dos usuarios. O acesso é fornecido temporariamente e existem fluxos de trabalho para evitar
gue esse acesso seja permanente. O acesso de um funcionario a uma instalacao é desativado imediatamente
apoés o ultimo dia de trabalho por meio da desativacdo do cartdo de acesso (crach& do funcionario). Os IDs
de usuario do funcionério sdo imediatamente desativados. Todos os ativos dos funcionérios sao devolvidos
e verificados pela chefia de linha competente e sdo comparados com a lista de ativos no banco de dados de
gerenciamento de configuragdo. Ap6s uma mudanca de cargo ou mudangas organizacionais, os perfis de
usuario ou direitos de acesso do usuario devem ser modificados pela geréncia da unidade comercial aplicavel
e pela equipe de IAM. Além disso, uma andlise formal dos direitos de acesso € realizada todos 0s anos para
verificar se os direitos dos usudrios individuais correspondem a sua funcdo comercial relevante e se nao ficou
algum direito de acesso irrelevante ap6s uma transferéncia de cargo.

Politica de senhas

As politicas de senhas de colaboradores da ADP séo aplicadas em servidores, bancos de dados, dispositivos
e aplicativos de rede, ha medida em que o dispositivo/aplicativo permitir. A complexidade da senha é definida
por uma analise que leva em conta o risco dos dados e conteddos protegidos. As politicas atendem aos
padrdes vigentes do setor em termos de eficiéncia da seguranga e complexidade, incluindo, entre outros, o
uso de autenticacgéo por etapas, multifator ou biométrica, quando apropriado.

Os requisitos de autenticagdo do aplicativo cliente variam de acordo com o produto, e os servigos federados
(SAML 2.0) esté@o disponiveis em aplicativos especificos da ADP que utilizam uma rede unificada e uma
camada de seguranga gerenciada pela GETS.

! No caso de certos servigos dos EUA oferecidos pela ADP, isso é auditado em um relatdério SOC 2 Tipo 2.
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Tempos limite de sesséo

A ADP aplica tempos limite automaticos a todos os servidores, esta¢fes de trabalho, aplicativos e conexdes
VPN com base em uma abordagem que leva em conta o risco consistente com os padrdes do setor. O
restabelecimento das sessbes deve ocorrer somente ap6s o usuario fornecer uma senha valida.
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Secdo 6 - Criptografia

Controles de criptografia

A ADP exige que informag¢®es confidenciais trocadas entre a ADP e terceiros da ADP sejam criptografadas
(ou o canal de transferéncia seja criptografado) usando técnicas e niveis de criptografia aceitos pelo setor.
Como alternativa, uma linha privada alugada pode ser usada.

Gerenciamento de chaves

A ADP tem um Padrdo de Seguranca de Criptografia interno que inclui procedimentos bem definidos de
gerenciamento de chaves e custddia de chaves, incluindo gerenciamento de chaves simétricas e
assimétricas.

As chaves de criptografia usadas para informacdes da ADP sdo sempre classificadas como informacdes
confidenciais. O acesso a essas chaves é estritamente limitado aqueles que precisam ter conhecimento delas
e excecdes sdo permitidas somente mediante aprovacdo. As chaves de criptografia e o gerenciamento do
ciclo de vida das chaves seguem préaticas padrao do setor.
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Secdo 7 - Seguranca fisica e do ambiente

A abordagem da ADP & seguranca fisica tem dois objetivos: criar um ambiente de trabalho seguro para os
colaboradores da ADP e proteger as Informag8es Pessoais mantidas nos data centers da ADP e outros locais
estratégicos da ADP.

A politica de seguranca da ADP exige que a geréncia da ADP identifique as areas que requerem um nivel
especifico de seguranca fisica. O acesso a essas areas € fornecido apenas a colaboradores autorizados e
para fins autorizados. As areas protegidas da ADP empregam varias prote¢des de seguranca fisica, incluindo
sistemas de vigilancia por video, uso de crachas de seguranca (acesso controlado por identidade) e guardas
de seguranca posicionados nas entradas e saidas. Os visitantes s6 podem ter acesso quando autorizados e
sdo supervisionados o tempo todo.
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Secdo 8 - Seguranca de operacdes

Formalizac&o de procedimentos de operacfes de Tl

A GETS é a unidade da ADP responsavel pelas operagbes e manutencdo da infraestrutura de Tl. A GETS
mantém e documenta formalmente as politicas e os procedimentos de operacdes de Tl. Esses procedimentos
incluem o seguinte, entre outros:

e Gestdo de mudancas

e Gestdo de backup

e Solucdo de erros de sistemas

¢ Reinicializacao e recuperac¢édo de sistemas

e Monitoramento de sistemas

e Agendamento e monitoramento de trabalhos

Gestdo de mudancas de infraestrutura

Um Conselho de Mudancgas (CAB) periddico, incluindo representantes de véarias equipes da ADP, é
organizado pela GETS. As reunides do CAB abordam os impactos das janelas de implantacdo e promocdes
para producéo, bem como coordenam qualguer outra mudanga na infraestrutura de producéo.

Planejamento e aceitacdo da capacidade do sistema

Os requisitos de capacidade sdo monitorados continuamente e revisados com frequéncia. Ap6s essas
revisdes, os sistemas e redes sdo ampliados ou reduzidos conforme necessario. Quando mudancas
significativas precisam ser feitas devido a uma mudanca na capacidade ou uma evolucdo tecnolégica, a
equipe de analise comparativa da GETS pode realizar testes de estresse no aplicativo e/ou sistema relevante.
Na conclusdo do teste de estresse, a equipe fornece um relatério detalhado da evolucdo do desempenho
avaliando as mudancas em (i) componentes, (ii) configuracdo ou versao do sistema ou (iii) configuracéo ou
versdo do middleware.

Protecédo contra c6digo malicioso

As tecnologias de protecédo de endpoint padrao do setor sdo utilizadas para proteger ativos da ADP de acordo
com as praticas padrao recomendadas do setor.

Politica de gestédo de backup

A ADP possui politicas que exigem que todas as operagdes de hospedagem de producéo fagcam backup das
informacdes de producéo. O escopo e a frequéncia dos backups séo definidos de acordo com os requisitos
comerciais dos servicos relevantes da ADP, os requisitos de seguranca das informac¢8es envolvidas e a
criticidade das informagfes em relacéo a recuperagao de desastres. O monitoramento de backups agendados
€ realizado pela GETS para identificar problemas ou exce¢des de backup.

Registro e monitoramento de seguranca

A ADP implementou uma infraestrutura de registro central e somente leitura (SIEM) e um sistema de
correlacdo e alerta de registro (TPSI). Os alertas de registro sdo monitorados e resolvidos em tempo habil
pelo CIRC.

Todos esses sistemas séo sincronizados usando uma referéncia de reldgio exclusiva baseada no protocolo
de tempo de rede (NTP).
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Cada registro individual contém no minimo:

e Carimbo de data/hora
o Quem (identidade do operador ou administrador)
e O qué (informacdes sobre o evento)

Trilhas de auditoria e registros de sistema de aplicativos da ADP sao elaborados e configurados para rastrear
as seguintes informacgoes:

e Acesso autorizado

e Operag0es privilegiadas

e Tentativas de acesso ndo autorizado

e Alertas ou falhas de sistemas

e Alteracbes nas configuractes de segurancga do sistema, quando o sistema permite tal registro

Esses registros estéo disponiveis apenas para pessoal autorizado da ADP e sdo enviados em tempo real
para evitar que os dados sejam adulterados antes de serem armazenados nos dispositivos de registro
seguros.

Sistemas de infraestrutura e monitoramento

A ADP usa medidas adequadas para fornecer monitoramento de infraestrutura 24 horas por dia, 7 dias por
semana. Os alertas de interrupcao sédo gerenciados por diferentes equipes de acordo com seu nivel de
criticidade e as habilidades necessarias para resolvé-los.

As instalacbes do centro de hospedagem da ADP utilizam aplicativos de monitoramento que estédo
constantemente em execugéo em todos os sistemas de processamento relacionados e nos componentes de
rede para fornecer a equipe da ADP notificacbes proativas sobre problemas e avisos que antecipam a
ocorréncia de possiveis problemas.

Gestao de vulnerabilidade técnica

Todos os computadores instalados na infraestrutura de hospedagem devem seguir a instalacdo de um
sistema operacional especializado e de seguranca reforcada (ou processo de compilacdo seguro). As
operagdes hospedadas utilizam uma compilacdo reforcada, aprovada e padronizada para cada tipo de
servidor usado em nossa infraestrutura. A instalacdo pronta para uso de sistemas operacionais é proibida,
pois essas instalacBes podem criar vulnerabilidades, como senhas genéricas de contas de sistema, que
introduziriam um risco de infraestrutura. Essas configuracbes reduzem a exposicdo de computadores
hospedados que executam servigos deshecessarios que podem apresentar vulnerabilidades.

A ADP tem uma metodologia documentada para conduzir avaliagdes periédicas e de vulnerabilidades de
lancamento e revisdes de conformidade de aplicativos baseados na Web voltados para a Internet e seus
componentes de infraestrutura correspondentes, que incluem pelo menos 15 categorias principais de testes.
A metodologia de avaliacdo é baseada nas melhores praticas internas e do setor, incluindo, entre outros, o
projeto aberto de seguranca em aplicacdes web (OWASP), o SANS Institute e o0 consorcio de seguranca em
aplicacbes web (WASC).
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Secdo 9 - Seguranca de comunicacdes

Gestao de seguranca de rede

A ADP utiliza um sistema de deteccdo de invasao baseado em rede que monitora o trafego no nivel da
infraestrutura de rede (24 horas por dia, 7 dias por semana) e identifica atividades suspeitas ou possiveis
ataques.

Troca de informacdes

A ADP implementa controles adequados para que as informacgdes dos clientes da ADP enviadas a terceiros
sejam transferidas apenas entre sistemas e recursos de informacao autorizados e sejam trocadas apenas
por meio dos mecanismos de transferéncia seguros e autorizados da ADP.
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Secdo 10 - Aquisicdo, desenvolvimento e manutencao de sistemas

Seguranca nos processos de desenvolvimento e suporte

Durante o ciclo de desenvolvimento, a documentacéo aplicavel é gerada e planos de teste sdo elaborados
para a fase de teste. Para cada ambiente, sdo definidas diferentes etapas com aprovacéo relevante em cada
fase:

Desenvolvimento Teste Pré-producao

eTeste unitario eTeste funcional eTeste de aceitagdo

eTeste de integracdo do usuario Producdo

e Para passar do ambiente de Teste para o ambiente de Pré-producéo, € necesséria a aprovagao
da equipe de Qualidade da ADP.

e Para passar da Pré-producéo para a Producao, € necessaria a aprovacao das Operacdes de TI.

As equipes de desenvolvimento devem utilizar métodos de codificacdo seguros. As alteracfes de aplicativos
sdo testadas em ambientes de desenvolvimento e regresséo antes de chegarem aos sistemas de producéo.
Os testes sdo realizados e documentados. Apds a aprovacéo, as alteragdes sédo implantadas na producéo.
O teste de penetracédo é realizado apds mudancas significativas.

Um CAB periddico, incluindo representantes de varias equipes da ADP, é realizado pela GETS. As reunides
do CAB ocorrem regularmente e tém como objetivo discutir impactos, concordar com janelas de implantagcéo
e aprovar a promocao de pacotes de software para producéo, bem como informar quaisquer outras alteracdes
na infraestrutura de producao.

A equipe de Operacdes de Tl da ADP fornece a aprovacéo final antes da promocao dos pacotes de software
para o ambiente de producéo.

Seguranc¢a em ambiente de desenvolvimento

Os ambientes de producéo e desenvolvimento sdo segregados e independentes um do outro. Controles de
acesso adequados séo utilizados para impor a segregacéo adequada de func¢des. Os pacotes de software
sdo acessiveis em cada estagio do processo de desenvolvimento e somente pelas equipes envolvidas
naguele estagio.

Dados de testes

De acordo com a Politica de Gestao de Aplicacdes da ADP, o uso de dados reais ou ndo higienizados em
desenvolvimento e testes ndo é permitido, a menos que explicitamente solicitado e autorizado pelo cliente.
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Secdo 11 - Relagdes com fornecedores

Identificag&o de riscos relacionados a partes externas

As avaliacBes de risco de terceiros que exigem acesso a ADP e/ou as informacdes de clientes sdo realizadas
periodicamente para determinar sua conformidade com os requisitos de seguranca da ADP para terceiros e
para identificar lacunas nos controles aplicados. Se uma lacuna de seguranca for identificada, novos controles
serdo acordados com essas partes externas.

Acordos de seguranca da informacdo com partes externas

A ADP celebra acordos com todos os terceiros que incluem compromissos de segurancga apropriados para
atender aos requisitos de seguranca da ADP.
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Secdo 12 - Gestéo de incidentes de seguranca da informacgéo

Gestao de incidentes de seguranca da informacado e melhorias

A ADP tem uma metodologia documentada para responder a incidentes de seguranca de modo oportuno,
consistente e eficaz.

Caso ocorra um incidente, uma equipe predefinida de funcionérios da ADP ativa um plano formal de resposta
a incidentes que aborda areas como:

e Escalonamentos com base na classificacdo ou na gravidade do incidente

e Lista de contatos para relatérios/escalonamento de incidentes

e Diretrizes para respostas iniciais e acompanhamento com clientes envolvidos
¢ Conformidade com as leis aplicaveis de notificacdo de violagao de seguranca
e Registro de investigacdo

e Recuperacao de sistemas

e Resolugéo de problemas, relatérios e reviséo

e Causa raiz e remediacao

o LigGes aprendidas

As politicas da ADP definem o que € um incidente de seguranga, o gerenciamento de incidentes e todas as
responsabilidades dos funcionarios em relacdo ao relato de incidentes de seguranca. A ADP também realiza
treinamentos regulares para funcionarios e contratados da ADP para ajudar a garantir a conscientizacédo
sobre os requisitos de relatorios. O treinamento € monitorado para garantir a concluséo.
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Sec¢do 13 - Aspectos de segurancga da informac&o da gestdo daresiliéncia corporativa

Programa de resiliéncia corporativa da ADP

A ADP esta comprometida em manter nossos servicos e operagdes funcionando continuamente sem
interrupcdes para que possamos oferecer aos nossos clientes o melhor servigo possivel. Nossa prioridade é
identificar e mitigar os riscos tecnoldgicos, ambientais, de processo e de salde que podem atrapalhar o
fornecimento de nossos servicos comerciais. A ADP criou uma estrutura integrada que define nossos
processos de mitigacdo, preparacdo, resposta e recuperacao e inclui:

e Avaliacéo de risco

e Andlise de ameacas de risco

e Analise de impacto nos negécios

e Desenvolvimento de planos

e Planejamento de continuidade dos negdcios
e Planejamento de recuperacéo de desastres
e Planejamento de salde e seguranca

e Respostas baseadas no mundo real

o Gestado de crises

e Respostas emergenciais

e Teste e validacdo

e Analisar
e Revisar
e [Executar
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Secdo 14 - Conformidade

Conformidade com as politicas e padroes de seguranca

A ADP emprega um processo para realizar revisdes de conformidade internamente em uma base periddica.
Além disso, a ADP realiza uma auditoria SOC1? tipo Il periodicamente. Essas auditorias sdo conduzidas por
uma empresa de auditoria terceirizada bem conhecida e os relatérios de auditoria séo disponibilizados
anualmente aos clientes mediante solicitacdo, quando aplicavel.

Conformidade técnica

Para garantir a conformidade técnica com as praticas recomendadas, a ADP realiza verificagbes de
vulnerabilidades de rede programadas regularmente. Depois, os resultados da verificacdo séo priorizados e
desenvolvidos em planos de acéo corretiva com as equipes de hospedagem e a geréncia delas.

As verificagBes de vulnerabilidades séo realizadas regularmente em ambientes internos e externos. Além
disso, varreduras de codigo-fonte e testes de penetracdo s&o realizados em cada produto. Utilizando
ferramentas especializadas de varredura de aplicativos, as vulnerabilidades no nivel do aplicativo, se houver
alguma, séo identificadas, compartilhadas com as equipes de gerenciamento de desenvolvimento de produtos
e incorporadas aos processos de garantia de qualidade para a realizacdo de agdes corretivas. Os resultados
sdo analisados e planos de agéo corretiva sdo desenvolvidos e priorizados.

Retencédo de dados

A politica de retencdo de dados da ADP em relagdo as informacgdes do cliente foi elaborada para cumprir as
leis aplicaveis. No final de um contrato com o cliente, a ADP cumpre com suas obrigacfes contratuais
relacionadas as informacdes do cliente. A ADP devolverd ou permitir4d que o cliente recupere (por meio de
download de dados) todas as informacBes do cliente necessarias para a continuidade das atividades
comerciais do cliente (se nao tiverem sido fornecidas anteriormente). Depois, a ADP destruird com seguranca
as informacdes restantes do cliente, exceto conforme exigido pela lei aplicavel, autorizado pelo cliente ou
necessario para fins de resolucdo de conflitos.

2 No caso de determinados servigos dos EUA oferecidos pela ADP, também haveria relatérios executivos SOC 2 Tipo |I.
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ANEXO 3 - Lista de Empresas do Grupo vinculadas pelo Cédigo de Processador

ADP (Filipinas), Inc

6/F Glorietta 2 Corporate Center, Palm Drive, Ayala Center, Makati
City, Filipinas, 1224

ADP (Suisse) SA

Lerzenstr. 10, 8953 Dietikon, Suica

ADP Brazil Ltda.

Jodo Tibirica, 1112 - Vila Anastacio, Sdo Paulo - SP, 05077-000, Brazil

ADP Canada Co.

3250 Bloor Street West, 16th Floor, Etobicoke, Ontario M8X 2X9,
Canada

ADP Employer Services
Belgium BVBA

Koningsstraat 97/4, 1000 Bruxelas, Bélgica

ADP Employer Services Ceska
Republika a.s.

Rohanske nabrezi 670/17, 18600 Praha 8, Republica Checa

ADP Employer Services GmbH

Frankfurter Str. 227, 63263 Neu-lsenburg, Alemanha

ADP Employer Services Iberia,
S.L.U.

Cami Antic de Valencia, 54 B, 08005 Barcelona, Espanha

ADP Employer Services ltalia
SPA

Viale G. Richard 5/A — 20143 Milao, Italia

ADP ES Tunisie SARL

MIRMAR Business City Lot B16 Centre Urbain Nord — 1003 Tunes,
Tunisia

ADP Europe, S.A.S.

31, avenue Jules Quentin, 92000 Nanterre, Franca

ADP France SAS

31, avenue Jules Quentin, 92000 Nanterre, Franca

ADP GlobalView B.V.

Lylantse Bann 1, 2908 LG Capelle aan den, Ljseel, Holanda

ADP GSI France SAS

31-41, avenue Jules Quentin, 92000 Nanterre, Franca

ADP HR and Payroll Services
Ireland Limited

Unit 1, 42 Rosemount Park Dr, Rosemount Business Park, Dublin, D11
KC98, Ireland

ADP India Private Ltd.

Tamarai Tech Park, S.P. Plot No.16 to 20 & 20A, Thiru-Vi-Ka Industrial
Estate, Inner Ring Road, Guindy, Chennai — 600 032 india

ADP International Services B.V.

Lylantse Bann 1, 2908 LG Capelle aan den, Ljseel, Holanda

ADP Nederland B.V.

K.P. van der Mandelelaan 9-35, 3062 MB Rotterdam, Postbus 4065,
3006 AB Roterdédo

ADP Outsourcing Italia SRL

Viale G. Richard 5/A — 20143 Milao, Italia

ADP Payroll Services, Inc.

One ADP Boulevard, Roseland, NJ, USA 07068

ADP Polska Sp. zo.o.

Prosta 70, 00-838 Varsévia, Polonia

ADP Private Limited

6-3-1091/C/1, Fortune 9, Raj Bhavan Road, Somajiguda, Hyderabad,
Telangana, india — 500082
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ADP RPO UK Limited

22 Chancery Lane, Londres, Inglaterra, WC2A 1LS

ADP RPO, LLC

3401 Technology Drive, Findlay, OH, USA 45840

ADP Screening and Selection
Services, Inc.

One ADP Boulevard, Roseland, NJ, USA 07068

ADP Slovakia s.r.o.

Cernysevskeho 26, 851 01 Bratislava, Eslovaquia

ADP Software Solutions Italia
SRL

Via Oropa 28 — 10153 Turim, Italia

ADP Sverige AB

Ostermalmstorg 1, 114 42 Stockholm, Suécia

ADP, Inc.

One ADP Boulevard, Roseland, NJ, USA 07068

Automatic Data Processing
(ADP) Romania SRL

4B Gara Herastrau St., 1° — 6° andar, Distrito 2, Bucareste, Roménia
020334

Automatic Data Processing
Limited (Austrdlia)

6 Nexus Court, Mulgrave, VIC 3170, Austrdlia

Automatic Data Processing
Limited (Reino Unido)

Syward Place, Pyrcroft Road, Chertsey, Surrey, KT16 9JT, England

Business Management
Software Limited

2 Peterborough Business Park, Lynch Wood, Peterborough, Condado
de Cambridge, PE2 6FZ, England

Celergo Hungary kft

1093 Budapest, Kozraktar utca 30. 6. emelet., Cg. 01-090980824,
Hungary

Celergo LLC

One ADP Boulevard, Roseland, NJ, USA 07068

Ridgenumber - Processamento
de Dados LDA

Rua Brito e Cunha, 254 - 2°, 4450-082 Matosinhos, Portugal

The Marcus Buckingham
Company

8350 Wilshire Boulevard, #200, Beverly Hills, CA, USA 90211

VirtualEdge Corporation

One ADP Boulevard, Roseland, NJ, USA 07068
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